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 مقدمة:

أجهزة الحاسب الآلي وشبكات الإتصال من الإختراعات الهامة في تاريخ البشرية،  تعتبر
في  تمع، سواء اان ذلكت الحياتية واافة شراح  المجوقد اتسع استخدامها ليشمل جميع المجالا

لوقت ساعدت في اإلا أنها الرغم من منافعها التي لا حصر لها،  وعلى النامية. وأالدول المتقدمة 
احم الجر »أو  «جراحم تقنية المعلومات»ــ بسمى على انتشار أنواع جديدة من الجراحم، ت  ذاته 

أ لِفن اه  ا م  مين بخصاحص متميزة ع  ، اما اان لها دور في ظهور نوع جديد من المجر «الإلكترونية
     المجرمين التقليديين.  لدى

 الذي يلجأ فيه الجاني إلىجرامي الإنشاط ذلك ال أنهاعلى لكترونية وتعرف الجريمة الإ
رامي جمباشرة أو غير مباشرة، اأداة أو هدف لتحقيق الفعل الإبطريقة  تقنية الحاسب الآلياستخدام 
   .1المقصود

)الأول( يتمثل في الجراحم الموجهة ضد جهاز الحاسب على نوعان،  الجراحم الإلكترونيةو 
جريمة الدخول اوهي الجراحم التي تعرف فقها بالجراحم المعلوماتية البحتة،  الآلي وأنظمة الإتصال،

كون ت يتمثل في الجراحم التي ر الفيروسات، و)الثاني(غير المشروع والتلاعب بالمعطيات ونش
الغ مالية، االإحتيال لتحويل مبوسيلة في ارتكاب جراحم تقليدية، مجرد فيها أنظمة الحاسب الآلي 

لكية حقوق المالسحب من الأرصدة في البنوك والمصارف أو التحويل من حساب إلى آخر، سرقة 
 . ، التجسس والتنصت على الأفراد ونحوهاالفكرية والإستغلال الجنسي للأطفال

لق على الصعيد القانوني، لاسيما منه ما يتع رزت الجريمة الإلكترونية تحديات بارزةأفوقد 
 ،ماديلا، التي يغلب عليها الطابع الوطبيعتها هذه الجريمةخصوصية ذلك أن  بالقانون الجناحي،

جعل من الصعب التعامل معها باللجوء إلى النصوص الجناحية التقليدية، مع ما قد يمثله ذلك 
أي التفسير الضيق للنصوص الجناحية وحظر من مساس بمبدأ شرعية الجراحم والعقوبات، ومبد

ة جديدة تجريميدفعت المشرعين في الدول المختلفة إلى سن نصوص ال هذه القيود القياس، 
 النشاط الإجرامي الجديد. تتوافق مع هذا

                                       
    ، 4002، جـامعة ناي  العربية للعلوم الأمنية، الريا،، التحقيق في الجرائم المستتتتتتتتتتحتدثتةمحمـد الأمين البشــــــــــــــرى،  1
 .88ص 
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لا تقتصر الصعوبات التي تطرحها الجريمة الإلكترونية على القوانين الجناحية الموضوعية 
ذه الأخيرة التي هقوانين التجريم والعقاب(، بل تمتد لتشمل القوانين الجناحية الإجراحية أيضا، ) فقط
ت نصوصها لتكون أكثر انسجاما مع الجراحم التقليدية المعهودة، حيث أن الجهات الأمنية يغ  صِ 

ر ياما يكون من اليس، لى التعامل مع جراحم ترتكب في عالم مادي ملموسوالقضاحية تعودت ع
صمات أو ت درك  بالحواس، االبمرحية ملموسة عناصر كونها تتضمن  في شأنها،البحث والتحقيق 

ج  خيوطها في قطرات من الدم أو آلة حادة ونحوها،  بخلاف الجراحم الإلكترونية، التي ت قترف وت نس 
ل تِهِ التقليدية، مسرح افتراضي يختلف تماما عن مسرح الجريمة في  رتكبها أي م خلفي   اما لاح 

مادية ت ذار، الأمر الذي يجعل الهيئات الأمنية والقضاحية عاجزة م ك ب ل ة  الأيدي أمام هذه  آثار
 الوقاحع غير المألوفة. 

إن الوضع قد يزداد تأزما وتعقيدا بالنسبة للجهات الأمنية والقضاحية، فيما لو تجاوزت آثار 
بب بس تصعب حينها مسألة إثباتها ونسبتها لمرتكبها،إذ  الإقليم الوطني؛الجريمة الإلكترونية حدود 

 مبادئ الإختصاص القضاحي المتعارف عليها. الإصطدام بمبدأ سيادة الدول و 

ان من اللازم ا ،وعلى إثر هذه العقبات والمشاكل القانونية التي طرحتها الجريمة الإلكترونية
في  بالشكل الذي يساعدالبحث عن آليات وطرق جديدة في الوقاية من هذه الجراحم ومكافحتها، 

 تقديمهم للعدالة. المجرمين و أثر تعقب المحافظة على الدليل الرقمي و 

  :تتمثل فيرحيسة،  فصولثلاث يشمل المقرر و 

 م الإلكترونية أول: إطار مفاهيمي حول إجراءات الوقاية من الجرائ فصل

 ثاني: إجراءات الوقاية من الجرائم الإلكترونية وضمانات المتهم فصل

ي مجال فالتعاون الدولي أحكام الإختصاص القضائي و الوطنية و المؤسسات : الآليات لثثا فصل
 الجريمة الإلكترونية   

 

 

 



    

3 
 

 ولال  الفصل

 ومكافحتها إطار مفاهيمي حول إجراءات الوقاية من الجرائم الإلكترونية 

تلف الشيء الذي دفع تشريعات مخلعديد من المشاكل القانونية، أثارت الجريمة الإلكترونية ا
الدول إلى التدخل بوضع تنظيم قانوني يخصها، ليس فقط من خلال تجريمها وتقرير عقوبات 

 لها، بل أيضا بوضع إجراءات خاصة في متابعتها جزاحيا. 

بالجريمة الإلكترونية الخاصة مشروعية الإجراءات الجزائية ندرس من خلال هذا المبحث 
 بحثفي )الم 20-20مجال تطبيق الإجراءات المحددة في القانون رقم الأول(، ثم  بحثفي )الم
 الثالث(.  بحث)الم في تصنيف الإجراءات الخاصة بالجريمة الإلكترونيةوالثاني(، 

 الخاصة بالجريمة الإلكترونيةمشروعية الإجراءات الجزائية الول:  المبحث

اثِل ة، غير أن اختلاف  عادة ما يتم التحري والتحقيق في جميع الجراحم باتخاذ إجراءات م م 
طرق ووساحل ارتكاب الجريمة والتوجه المتصاعد نحو اعتماد أدوات التكنولوجيا الحديثة، جعل 

 .تكبيهاالإلكترونية وملاحقة مر  مختلف التشريعات تعتمد تدابير وإجراءات خاصة لمواجهة الجريمة

 (الثاني مطلبثم في )ال، خصتتتتتتتتوصتتتتتتتتية الجريمة الإلكترونية الأول( مطلبنتناول في )ال
 مطلبوفي )الالجدل الفقهي بشتتتتتتتعن مشتتتتتتتروعية الإجراءات الخاصتتتتتتتة بالجريمة الإلكترونية، 

 .خدامهااستحالات اللجوء إلى الإجراءات الخاصة بالجريمة الإلكترونية وضوابط  الثالث(

 الجريمة الإلكترونية  خصوصية: الول المطلب

إن تفرد الجريمة الإلكترونية بمميزات تختلف عما عهدناه في الجراحم الأخرى، دفع إلى 
التفكير بإجراءات جديدة تتناسب مع هذه الجريمة. نشرح ذلك من خلال التطرق إلى خصوصية 

تجرد ت(، أضف إلى أنها الفرع الأول) للحدود جريمة عابرةمن حيث اونها الجريمة الإلكترونية، 
 (. الفرع الثاني) الملموسة من الطبيعة المادية

 : البعد الدولي للجريمة الإلكترونية الفرع الول

ن مما ترتكب في أماكن مختلفة  - غالبا – اونهالحدود، لعابرة لكترونية تعد الجريمة الإ
ن إذ من المحتمل أي إلى توزيع أراانها على عدة دول؛ العالم باستخدام تقنيات حديثة، ما يؤد
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ترتكب الجريمة في إقليم دولة معينة وتتحقق النتيجة الإجرامية في دولة أخرى، امن يقوم بإرسال 
بجهاز ا مرور  خر في دولة ثانيةبرنامج فيروسي من جهاز إلكتروني في دولة معينة إلى جهاز آ

ة البحث عن الأدلة الجناحية خارج داحرة إختصاص الدولة ، وهنا تنشأ مشكلثالثة ةدول آخر في
جِل  فيها البلاغ وتم فيها تحريك الإجراءات الجناحية، اما تطرح أيضا مشاكل فحص  التي س 
البيانات في مراكز معلومات تابعة لدول أخرى، الأمر الذي يتطلب خضوع إجراءات التحقيق 

  .1في تلك الدولةالمفعول للقوانين السارية 

 إن القوانين الجناحية السارية في الوقت الحالي وفي معظم دول العالم تأخذ بالطابع الإقليمي
، وهذا الأمر ليس بالمرونة الكافية لمواكبة حراة المعلوماتية والإتصالات التي )مبدأ الإقليمية(

د أو أحغزت مختلف مناطق العالم، فمكان ارتكاب الجريمة لم يعد يلازم وقوع الفعل المادي 
حد نزع الصفة  إلىاتجه البعض حتى أن عناصره، اما هو عليه الحال بالنسبة للجراحم التقليدية، 

ن هذا الفعل، على أساس ارتباط الجريمة الإلكترونية بالعالم الإفتراضي واون التقنيات عالمادية 
  . 2ابها لا تترك آثارا مادية ملموسةالمستخدمة في ارتك

 الطابع غير المادي للجريمة الإلكترونية: الفرع الثاني

بضات فهي تقع في بيئة افتراضية عبر نالجريمة الإلكترونية بطابعها غير المادي،  تتميز
ي ى آثارها بمجرد نقرة بسيطة على لوحة المفاتي  وفمح  ، ت  ذبذبات إلكترونية رقمية غير مرحيةو 

 عوبة،وإثباتها في غاية الصيجعل أمر اكتشافها وقت وجيز قد يكون جزءا من الثانية، الأمر الذي 
 تترك فهي لا، وجهات التحقيق الضبطية القضاحيةرجال في أوساط لاسيما مع نقص الخبرة 

  .3فحصهابالإمكان تحليلها أو مادية أو أدلة قولهم ولا بصمات ستدلال بأشهودا يمكن الإ

ملة لذلك، المستعفي الوسيلة  بل حتى ،إن طابعها الخاص لا يقتصر على طريقة ارتكابها
د، يفهي )أي الوسيلة المستعملة( تتسم بالطابع التقني الذي يضفي عليها جانبا ابيرا من التعق

                                       
 .1ص  المرجع السابق،مين البشرى، محمد الأ 1
، أطروحة داتوراه في العلوم، تخصــص قانون، قســم الحقوق، التحقيق الجنائي في الجرائم الإلكترونيةبراهيمي جمال،  2

 .188ص ، 4018عة مولود معمري، تيزي وزو، كلية الحقوق والعلوم السياسية، جام
الموضـــــــــوعية لمعالجة الجريمة المعلوماتية، أطروحة داتوراه، تخصـــــــــص القانون الجناحي بشـــــــــان عبد النور، الجوانب  3

 .(46 – 42. ص )، ص4018 – 4012 :، السنة الجامعية1والعلوم الجناحية، الية الحقوق، جامعة الجزاحر 
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ي مجال الإعلام عة فتوظي  قدراته الفنية العالية ومعارفه الواسإلى لكتروني حيث يعمد المجرم الإ
فهذه  ،مرهيحول دون اكتشاف ألي والتكنولوجيا الحديثة في سبيل تحقيق جرمه، بالشكل الذي الآ

فالواقع  ،الجريمة ترتكب بأسلوب هادئ ناعم عكس الجراحم التقليدية التي يغلب عليها العنف والقوة
 . 1اكتشافها بمحض الصدفة الإلكترونية يتميؤاد لنا أن معظم هذه الجراحم 

الجدل الفقهي حول مشروعية إجراءات التحري والتحقيق الخاصة بالجريمة : الثاني مطلبال
 الإلكترونية

تي لإجراءات والتقنيات القصد بأساليب التحري والتحقيق الخاصة تلك العمليات واي   
 تحري البحث وال تستعملها الجهات المختصة، تحت مراقبة وإشراف السلطة القضاحية، بهدف

ن علم ورضا دو  ، ويتم ذلكوجمع الأدلة عنها والكشف عن مرتكبيها لخطيرةوالتحقيق في الجراحم ا
تيش التف الخاصة في مجال الجراحم الإلكترونية الإجراءاتمن قبيل ويعد . 2الأشخاص المعنيين

 لكتروني.التسرب الإ ،لكترونيةت الإتصالامراقبة الإ ،لكترونيالإ

استخدام أساليب تحري وتحقيق خاصة بالجريمة الإلكترونية من المساحل الشاحكة  ويعتبر 
من أيد  ، وهناك)الفرع الأول( التي أثارت الجدل حول مشروعيتها، فهناك من رفض اللجوء إليها

 . )الفرع الثاني( استخدامها

 الإلكترونية: الإتجاه الرافض لاستخدام الإجراءات الخاصة بالجريمة الفرع الول

ذهب رأي فقهي إلى رفض استخدام أساليب التحري والتحقيق الخاصة بالجريمة  
قة، الحقيها لا تعكس داحما نا، من جهة، وساحل غير مضمونة، لأالإلكترونية، على أساس أنه

، أو على العكس من ذلك أي مقاطع أو صور عن بعضها البعض و حذفنظرا لإمكانية تغيير أ
 يغير الحقيقة، وينطبق هذا القول على الصوت والصورة. ترايبها بشكل 

                                       
 .44بشان عبد النور، المرجع السابق، ص  1
، –في التشـــريع الجزاحري - ي مكافحة الجريمة المعلوماتيةستتتاليب التحري الخاصتتتة فأمشتتتروعية شـــرف الدين وردة،  2

 .620ص  ،4012، جوان 16العدد  الية الحقوق والعلوم السياسية، جامعة محمد خيضر، بسكرة، ،مجلة المفكر
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ي تقض كما أنها من جهة ثانية، تعد وساحل غير مشروعة، من باب أن نصوص الدستور 
بأنه لا يجوز انتهاك حرمة حياة المواطن الخاصة وسرية المراسلات والإتصالات الخاصة، واذلك 

  .للمواطنتعاقب نصوص قانون العقوبات على المساس بحرمة الحياة الخاصة 

 : الإتجاه المؤيد لاستخدام الإجراءات الخاصة بالجريمة الإلكترونيةالفرع الثاني

ه لابأس من استخدام الإجراءات الجزاحية الخاصة بالجريمة ذهب اتجاه آخر إلى أن 
ترجيحا للمصلحة العامة، التي تقتضي استخدام وساحل ناجعة وفعالة تتناسب مع الإلكترونية 

التغيرات والمنحى الخطير لمستوى الإجرام الحديث، الذي تعد الجريمة الإلكترونية أحد أشكاله، 
من أساليب وطرق تنفيذ جريمته، فمن غير المنطقي مثلا  خاصة وأن المجرم بحد ذاته قد غير

أن تلجأ الجماعات الإرهابية إلى التطبيقات الحديثة االميسنجر والفيبر وشبكات التواصل 
الاجتماعي من أجل تجنيد الشباب في الجماعات الإرهابية المتطرفة ونقول نحن بأن وضع هذه 

لجراحم أمر غير مشروع، إذ لابد من أن تتماشى الوساحل تحت المراقبة لغر، تقفي أثر هذه ا
 . 1وتتطور أساليب التحري والتحقيق عن الجراحم مع واقع الإجرام الحديث

ود الآن حيث تسي الثاني، إلى الأخذ بالرأذهبت مختلف التشريعات بين هذا الرأي وذاك،  
التشريعات الجناحية، لاسيما الإجراحية منها، لكي تساير  لإصلاح العالمموجة في مختلف دول 
وهو الأمر الذي سار على نهجه  ،تسارعة في جراحم تقنية المعلوماتالتطورات والتغيرات الم

والمتعلق بالقواعد  4000أوت  6المؤرخ في 02-00المشرع الجزاحري، من خلال سنه للقانون رقم 
  .2بتكنولوجيا الإعلام والإتصالالخاصة للوقاية من الجراحم المتصلة 

                                       
علق باعترا، المراســـــــــلات وتســـــــــجيل مشـــــــــروعية هذه الأســـــــــاليب، لاســـــــــيما منه ما يتحول فيما يخص الجدل الفقهي  1

 (.663- 664ص. ص ) المرجع السابق،شرف الدين وردة،  لكترونية. راجع،والمراقبة الإصوات الأ
والمتعلق بالقواعد الخاصــــــــــــة للوقاية من الجراحم المتصــــــــــــلة بتكنولوجيا  4000أوت  6المؤرخ في 02-00رقم  القانون  2

 (.6، ص4000غشت  14، بتاريخ 22، )ج. ر: عدد الإعلام والإتصال
الأعمال التحضـــــــيرية لهذا القانون، أن الدافع إلى ســـــــن هذا النص يعود في المقام الأول إلى ما يشـــــــهده وقد جاء في  -

العالم من تطور غير مسـبوق في مجال المعلوماتية والإتصـال، الأمر الذي أدى إلى زيادة اسـتخدام التقنيات التكنولوجية الحديثة 
اما أن هذا التطور أدى إلى بروز مجال جديد  ،ي جميع المجالاتمن طرف الأشــــــــخاص الطبيعية والمعنوية على حد ســــــــواء ف

عاملات بواســــــطته جميع أشــــــكال الم ى جر  للإتصــــــال يتمثل في العالم الإفتراضــــــي، الذي يتم من خلاله نقل المعلومات الرقمية وت  
راجع:  .والخدمات الإلكترونية، بالطريقة التي جعلت من غير الممكن على الســــــــــــلطات العامة التحكم فيه بطرق الرقابة التقليدية
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 دامهااستخوضوابط  الإجراءات الخاصة بالجريمة الإلكترونيةحالات اللجوء إلى : الثالث المطلب

 الأطراف عند تطبيق النصوصعلى الدول من اتفاقية بودابست أنه لابد  16جاء في المادة 
والضمانات  لتها بالخضوع إلى الشروطالإجراحية المتعلقة بالتحقيق في الجراحم الإلكترونية وجمع أد

ري على أن إجراءات التحعامة، اذلك أكد المشرع الجزاحري المتعلقة بحقوق الإنسان والحريات ال
ابط خذ إلا في حالات معينة، وبناء على شروط وضو ت  والتحقيق الخاصة بالجريمة الإلكترونية لا ت  

 معينة. 

ثم  ،على الإجراءات الخاصة بالجريمة الإلكترونيةحالات اللجوء ( الفرع الأول) في نتناول
 (.الفرع الثاني)في  الإجراءات الخاصة بالجريمة الإلكترونية استخدامضوابط 

 جراءات الخاصة بالجريمة الإلكترونيةالإول: حالات اللجوء إلى الفرع ال 

ية حكام القانونع مراعاة الأ)م: )أنه 02-00( من القانون رقم 3في المادة الثالثة ) ورد 
تصالات يمكن لمقتضيات حماية النظام العام أو لمستلزمات التي تضمن سرية المراسلات والإ

جراءات قواعد المنصوص عليها في قانون الإ، وفقا للت أو التحقيقات القضاحية الجاريةالتحريا
تجميع وتسجيل و  لكترونيةت الإتصالاوضع ترتيبات تقنية لمراقبة الإالجزاحية وفي هذا القانون، 

 ((يش والحجز داخل منظومة معلوماتيةمحتواها في حينها والقيام بإجراءات التفت

ي فهم من نص المادة أعلاه، أن المشرع الجزاحري قيد مشروعية الإجراءات الخطيرة )إجراءي 
لتحقيق حري واالتي تتطلبها عملية التالمراقبة الإلكترونية والتفتيش الإلكتروني( بحالات الضرورة 

 فـــي:  هذه الحالات، وتتمثل في الجراحم الإلكترونية

 في الجرائم الإلكترونية الخطيرةأساسية بصفة أولا: 

ويتعلق الأمر بصفة خاصة فيما لو امتد أثر الجراحم الإلكترونية ليهدد النظام العام والأمن 
ة لا يتم تفويت الفرصة أمام الجهات الأمنية والقضاحي ي  ا  و  ، مثلا الوطنيين، االجريمة الإرهابية

في تحصيل المعلومات التي تساعد في مجريات التحقيق. وقد أكد المشرع الجزاحري هذا الأمر، 

                                       
       ،4، العدد 4000الدورة الربيعية،  ، الفترة التشــــــــــريعية الثانية، الســـــــــنة الســـــــــادســــــــــة،الجريدة الرستتتتتتمية للمداولاتمجلس الأمة، 

 (.2 – 3) . صص



    

8 
 

 ،بمراقبة الاتصالات الإلكترونية للمتهم 02-00( من القانون رقم 2في المادة الرابعة )حينما سم  
 حالات معينة. ب غير أنه قيد اتخاذ هذا الإجراء

 في الجرائم الإلكترونية العادية بصفة احتياطيةثانيا: 

راء إجراءي التفتيش الإلكتروني وإج سم  المشرع الجزاحري للجهات المختصة باللجوء إلى
المراقبة الإلكترونية، على الرغم من خطورتهما على الحريات العامة وخصوصيات الأفراد، في 

ا، ويتحقق مغير الجراحم الإلكترونية الخطيرة، عندما تتطلب عملية التحري والتحقيق اللجوء إليه
متهم، ية غير اافية في نسبة التهمة إلى الذلك في الحالات التي تكون فيها وساحل الإثبات العاد

فعندما يكون اللجوء مثلا إلى المعاينة أو شهادة الشهود أو الإستجواب أو المواجهة غير ااف 
في فهم ملابسات الجريمة والتعرف على مرتكب الجريمة، أي بمفهوم المخالفة أنه ليس هناك داع 

   ة العادية.  يش الإلكتروني في حالة افاية الطرق التقليديللمخاطرة بإجراء الرقابة الإلكترونية أو التفت

 الإجراءات الخاصة بالجريمة الإلكترونية استخدام: ضوابط الفرع الثاني

لى الحريات عيعد إجراءي التفتيش الإلكتروني والرقابة الإلكترونية من الإجراءات الخطيرة 
لنظام تي أو قواعد بياناته مثلا قد يتجاوز االفردية، فالمحقق الذي يقوم بتفتيش النظام المعلوما

المعلوماتي للمتهم إلى أنظمة أخرى متصلة به، وهو الشيء الذي قد يؤدي إلى الإطلاع على 
لا  هذه الإجراءاتفإن  لا علاقة لهم بالجريمة، ولذلكملفات ومعلومات سرية تتعلق بأشخاص 

بهذه الضوابط ينجم عنه عدم صحة الدليل ت ت خذ إلا بمراعاة ضوابط قانونية، وعدم التقيد 
 .  المستخلص منها ومن ثمة بطلانه

سواء  ،صلة تتعلق بهذه الإجراءات الخاصةحكام دقيقة ومفالمشرع الجزاحري بوضع أقام وقد 
المتعلق بالوقاية من الجراحم الإلكترونية،  02-00في قانون الإجراءات الجزاحية أو في القانون رقم 

خاذ هذه ، اتحديده للسلطة القضاحية التي تأذن باتن بالتحري والتحقيق الإلتزام بهاعلى القاحميو 
ذ بشأنها، ضرورة الحفاظ على السر  الإجراءات، تحديد مدة القيام بها، نطاق الجراحم التي ت ت خ 
م هالمهني، العقوبات الجزاحية والتأديبية التي يتعر، لها م ن فِذ وا هذا الإجراء على فر، مخالفت

 . 1للإجراءات القانونية ونحوها

                                       
 .666شرف الدين وردة، المرجع السابق، ص  1
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 20-20الثاني: مجال تطبيق الإجراءات المحددة في القانون رقم المبحث

تتعلق بالجريمة  02-00القانون رقم  إن الأحكام الإجراحية الخاصة التي جاء بها
( من ذات القانون، التي تنص 1الإلكترونية، وهو ما أكده المشرع الجزاحري في المادة الأولى )

على أنه: ))يهدف هذا القانون إلى وضع قواعد خاصة للوقاية من الجراحم المتصلة بتكنولوجيا 
 الإعلام والإتصال ومكافحتها((. 

قهي بشأن الجريمة الإلكترونية، فهناك اتجاه فجامع و والحقيقة، أنه ليس هناك تعري  دقيق 
يراز في تعريفه للجريمة الإلكترونية على أداة ارتكاب الجريمة، ويتجه إلى القول أن السلوك 
الإجرامي يعد من قبيل الجراحم الإلكترونية إذا استخدم النظام المعلوماتي اوسيلة رحيسية في 

 هذه الجريمة على محلها، بالقول أنها ذلك الفعل الإجرامياقترافه، واتجاه آخر راز في تعريفه ل
الذي يستهدف من خلاله الجاني المعطيات المعلوماتية، حيث يلجأ إلى نسخها أو تعديلها أو 
حذفها أو الوصول إلى المعلومات المخزنة في النظام المعلوماتي. في حين ذهب اتجاه ثالث إلى 

لجريمة الإلكترونية، حيث ذهبوا إلى القول أن الجريمة اعتماد معيار شخصي محض في تعريفه ل
 . 1الإلكترونية هي ذلك الفعل الذي يكون فيه الجاني م لِما بتقنية المعلومات ونظم الحاسب الآلي

نية بتحديد مفهوم الجريمة الإلكترو إلى التدخل نفسه مضطرا المشرع الجزاحري لذلك وجد 
، وقد اان ذلك 02-00الخاصة التي جاءت بالقانون رقم ية التي تسري عليها الأحكام الإجراح

غير أن ما ينبغي التأكيد عليه الأول(،  مطلب)ال لقانون ( من ذات ا4تحديدا في المادة الثانية )
لا يمكن تطبيقها إلا بصدد جراحم  02-00أن بعضا من الأحكام التي جاء بها القانون رقم 

  .  الثاني( مطلب)ال إلكترونية محددة

 20-20الول: الجرائم الإلكترونية بمفهوم القانون رقم  لمطلبا

بالوقاية من الجراحم  المتعلق 02-00في القانون رقم  إن الإجراءات النوعية المحددة 
ة بمفهوم هذا لكترونيلجراحم الإالتحري والتحقيق في المقتضيات ومكافحتها مقررة الإلكترونية 

                                       
يعيش تمام شـــــوقي، الجريمة المعلوماتية، )دراســـــة تاصـــــيلية مقارنة(، الطبعة الأولى، مطبعة الرمال، الوادي، الجزاحر،  1
 (.44 – 18)، ص. ص 4010
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، على حسب ما جاء بالمادة الثانية بند)أ( من القانون رقم 1الإلكترونيةويقصد بالجراحم القانون. 
)جراحم المساس بأنظمة المعالجة الآلية للمعطيات المحددة في قانون العقوبات وأي ): 00-02

جريمة أخرى ترتكب أو يسهل ارتكابها عن طريق منظومة معلوماتية أو نظام للإتصالات 
 .(الإلكترونية(

ية تدخل الها في مفهوم الجريمة الإلكترونالتعري  ثلاث أصناف من الجراحم، وقد شمل هذا  
 بمفهومها الإجراحي، وهي: 

 : جرائم المساس بعنظمة المعالجة الآلية للمعطياتالفرع الول

وهي الجراحم التي نظم المشرع الجزاحري أحكامها في القسم السابع مكرر في قانون العقوبات، 
والتي يطلق عليها فقها بـ )الجراحم المعلوماتية البحتة(، في هذا النوع من الجراحم يكون النظام 

 المعلوماتي في حد ذاته هدفا للمجرم، وتتمثل في: 

، التي عاقب عليها المشرع الجزاحري في المادة ظام المعلوماتيجريمة الدخول أو البقاء داخل الن -
مكرر من ق ع، وتعد أهم جريمة إلكترونية، على أساس أن الدخول إلى النظام المعلوماتي  302

 ؛يكون عادة هو الخطوة الأساسية والأولى في ارتكاب باقي الجراحم الإلكترونية

 302التي جرمها المشرع الجزاحري في المادة  ،جراحم المساس بمعطيات النظام المعلوماتي -
من ق ع، وهي تلك الجراحم التي تطال المعطيات المعلوماتية، ويكون من شأنها إحداث  1مكرر

 ؛تغيير في وضعية النظام المعلوماتي )إما بالإدخال، التعديل أو الإزالة(، ومن ثمة الإضرار به

، وقد جرمها المشرع الجزاحري في المادة ماتيجريمة إساءة استخدام معطيات النظام المعلو  -
 من ق ع، افعل تصميم البرامج الخبيثة وحيازة المات المرور وأدوات القرصنة.  4مكرر 302

 : الجرائم التي ترتكب بواسطة منظومة معلوماتيةالفرع الثاني

حيث لا ب هي الجراحم التي تستغل الأنظمة المعلوماتية فيها اأدة لارتكاب جراحم تقليدية، 
تقع الجريمة على جهاز الحاسب الآلي ذاته، أو برامجه ونظمه، ولكنها ترتكب من خلال الإستعانة 

                                       
ونية، للتعبير عن الجراحم الإلكتر  م والإتصتتتالالجرائم المتصتتتلة بتكنولوجيا الإعااســــتعمل المشــــرع الجزاحري مصــــطل   1

 الجراحم المتصلة بتكنولوجيا المعلوماتية والإتصال(. والأدق هو عبارة )
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به اوسيلة في تنفيذها، اعمليات الإستيلاء على الأموال التي تتم من خلال تحويلات إلكترونية 
 غير مشروعة عبر البنوك أو الإستيلاء على أرقام بطاقات الإحتمان. 

 : الجرائم التي يسهل ارتكابها بواسطة منظومة معلوماتية الثالفرع الث

يتعلق الأمر هنا بالجراحم التي لا تمثل فيها الأداة المعلوماتية سِو ى أداة م سهلة في ارتكابها،  
ت عد في هذه الحالة وسيلة في جمع الدليل  02-00أي بمعنى أن الإجراءات المحددة بالقانون رقم 

جريمة ونِسبتها إلى مرتكبها. ففي جريمة القتل مثلا، يمكن للجهات القضاحية الذي يثبت وقوع ال
المختصة أن تطلب من مزودي خدمة الأنترنت الإحتفاظ بمعطيات حراة السير التي تمكن من 

اه ( التي أ جريت خلال  التعرف على معلومات تتعلق باتصالات معينة )مصدر الإتصال وم نته 
الذي قد يكون مفيدا في تحديد هوية الجناة، فجريمة القتل هي جريمة فترة محددة، وهو الأمر 

حفظ  ، )عملية02-00محددة بالقانون رقم ال جراءاتعادية، وبالإمكان اللجوء إلى بعض الإ
 معطيات حراة السير اما في المثال( لتحصيل الدليل الإلكتروني.  

 : أن نخلص إلى القولبذلك، 

يشمل  سعتعريف وا التعري  الذي جاء به المشرع الجزاحري فيما يخص الجريمة الإلكترونية، -
أي جريمة تستهدف النظام المعلوماتي، ويكون هذا الأخير إما هدفا لها أو وسيلة في ارتكابها 

هي  02-00)الصنف الأول والثاني(، وتكون في هذه الحالة الإجراءات المحددة بالقانون رقم 
نية( التي من ذات الطبيعة )الطبيعة التق ايلة الأفضل في تحصيل الدليل الذي يثبتها، اونهالوس

ارتكبت بها، اما يشمل التعري  أيضا أي جريمة عادية يكون من المفيد اللجوء إلى الإجراءات 
 لتحصيل الدليل الجناحي الذي يثبتها)الصنف الثالث(.  02-00المحددة بالقانون رقم 

لى القانون ، يقتصر عا ضيقام  ح  يُحمل م  أن ي  الذي جاء به المشرع الجزاحري ينبغي أن التعر  -
( من ذات القانون أنه: ))يقصد 4، بدليل أن المشرع الجزاحري نص في المادة الثانية )02-00رقم 

  .بمفهوم هذا القانون ...((

 20-20الثاني: تضييق مجال تطبيق بعض الإجراءات الواردة في القانون رقم  المطلب

إن المفهوم الذي جاء به المشرع الجزاحري فيما يخص الجريمة الإلكترونية مفهوم واسع 
ط  تطبيق جدا،  ، على أي 02-00 الإجراءات المحددة بالقانون رقمالأمر الذي يؤدي إلى ب س 
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احية ساعدا للجهات الأمنية والقضن اللجوء فيها إلى هذه الإجراءات م  جريمة جناحية، يمكن أن يكو 
 . في تحصيل الدليل الذي ي ث بِت ها

ن الخطورة بمكان، ، م02-00بالمقابل، فإن بعضا من الإجراءات المحددة بالقانون رقم 
كد أ لذلك فإنه لا يمكن بأي حال من الأحوال السماح باتخاذها بصدد أي جريمة جناحية، لذلك

على حالات اللجوء إلى إجراء  02-00( من القانون رقم 2المشرع الجزاحري، في المادة الرابعة )
الرقابة الإلكترونية للمحادثات الشفوية، فهذا الإجراء خطير جدا على الحريات الفردية ويمثل خرقا 

الجراحم  علسرية الإتصالات الإلكترونية المكفول دستوريا، لذلك لا يسم  باتخاذه في جمي
 –أعلاه، فهو لا ي ت خذ  02-00( من القانون رقم 4الإلكترونية بالمفهوم الوارد بالمادة الثانية )

إلا في الجراحم الإلكترونية الخطيرة )الجراحم الإرهابية والتخريبية والجراحم الماسة بالأمن  –إجمالا 
 الوطني(. 

 بالجرائم الإلكترونية  : أنواع الإجراءات الجزائية الخاصة لثالثا المبحث

لإجراءات االمتعلقة بالجريمة الإلكترونية إلى قسمين؛ الجزاحية الإجراءات عادة قسم الفقه ي  
ات الإجراءوالأول(، ، نتناولها في )المطلب الجزائية الحديثة الخاصة بالجريمة الإلكترونية

 الثاني(.   طلبنخصص لها )الم، الجزائية التقليدية الخاصة بالجريمة الإلكترونية

 الحديثة الخاصة بالجريمة الإلكترونيةالجزائية الول: الإجراءات  المطلب

ي القوانين ليس لها مثيل ف تبنت التشريعات المختلفة إجراءات حديثة مستقلة وقاحمة بذاتها
ئة بيطبيعة البيانات الإلكترونية في الحسب الإجراحية التقليدية، وتختلف هذه الإجراءات على 

تقسم الإجراءات الحديثة المتعلقة بالجريمة و  ما إذا اانت بيانات ساكنة أو متحراة. الرقمية؛
ت وإجراءات تخص البيانا (،الفرع الأول)إجراءات متعلقة بالبيانات الساكنة  إلى الإلكترونية
 . (الفرع الثاني)المتحركة 

 رونية الساكنة: الإجراءات الجزائية المتعلقة بالبيانات الإلكتالفرع الول

إجراء التحفظ العاجل على هذه  تتمثل الإجراءات الخاصة بالبيانات الساكنة في 
 (. ثانيا(، والمر بتقديم بيانات إلكترونية متعلقة بالمشترك)أولاالبيانات)
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 المخزنة على البياناتإجراء التحفظ العاجل أولا: 

زودي خدمة مر إلى مالمختصة بتوجيه أى البيانات قيام السلطة يقصد بالتحفظ العاجل عل 
الأنترنت بالتحفظ على البيانات التي لديهم، ريثما يتم القيام بإجراءات قانونية أخرى االتفتيش 

فالهدف من هذا الإجراء إذا هو الإحتفاظ بالبيانات قبل محوها أو شطبها، سواء من طرف مثلا، 
ال الشرطة القضاحية وجود صور دعارة لى علم رجفمثلا قد يصل إالمتهم أو مزود الخدمة، 

لثاني، التفتيش في اليوم اون بإجراءات طلب الحصول على إذن بللأطفال في اليوم الأول، ويقوم
مزود خدمة الأنترنت قام  ويحصلون على الإذن في اليوم الثالث، وبعدها يصل إلى علمهم أن

البيانات  يحول دون محوإجراء مؤقتا  تظهر أهمية هذا الإجراء في اونهبشطب هذه البيانات، فهنا 
  .1في التحقيقات القضاحية الطويلة نسبيا

 المر بتقديم بيانات إلكترونية تتعلق بالمشتركثانيا: 

تعلق من بيانات ت مخدمة الأنترنت بتقديم ما بحوزته يتلزم التشريعات المختلفة مزود
المتعلق بالوقاية من  02-00القانون رقم ( من 10العاشرة )المادة قد ورد ذلك في بالمشتراين، و 

اون مع بالتعألزم من خلالها المشرع الجزاحري مزود خدمة الأنترنت  التي ،الجراحم الإلكترونية
السلطات القضاحية وتزويدهم بالمعلومات الخاصة بهوية مستخدمي شبكة الأنترنت، ومن شأن 

  التعرف على هوية الجناة. هذه المعلومات أن تفيد الجهات القضاحية المختصة في 

 : الإجراءات الجزائية المتعلقة بالبيانات الإلكترونية المتحركةالفرع الثاني

كترونية تصالات الإلة في إجراء اعترا، الإتتعلق الإجراءات المتعلقة بالبيانات المتحرا 
الفعلي لنقلها  لزمنتصالات الإلكترونية أثناء بثها أي في اة، ويقصد بهذا الإجراء مراقبة الإالخاص

 بين أطراف الإتصال. 

-00( من القانون رقم 2وقد حدد المشرع الجزاحري أحكام هذا الإجراء في المادة الرابعة )
 المتعلق بالوقاية من الجراحم الإلكترونية. 02

 

                                       
عاحشـة بن قارة مصـطفى، حجية الدليل الإلكتروني في مجال الإثبات الجناحي، )دراسـة مقارنة(، رسـالة ماجستير، الية  1

 (.101-100)، ص. ص 4000الحقوق، جامعة الإسكندرية، 
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 : الإجراءات الجزائية التقليدية الخاصة بالجريمة الإلكترونيةالثاني المطلب

التقليدية إلى إجراءات مادية وهي المعاينة والتفتيش وحجز الأشياء، تقسم الإجراءات  
، الشهادة والخبرة واستجواب المتهم. وتستخدم هذه إجراءات شخصية، وتتمثل في التسربو 

الإجراءات التقليدية بصفة عامة في التحري والتحقيق في جميع الجراحم، بما فيها الجراحم 
ه الإجراءات قد تكون بحاجة إلى تطوير فيما يخص الجريمة غير أن بعضا من هذالإلكترونية، 

 الإلكترونية، لكي تتناسب مع طبيعتها الخاصة. 

من أجل ذلك، عمل المشرع الجزاحري على إضافة مجموعة من الأحكام الإجراحية إلى   
ضافة تعتبر أكثر انسجاما مع طبيعة الجريمة بعض الإجراءات التقليدية، هذه الأحكام الم  

 . أو في قانون الإجراءات الجزاحية 02-00سواء اان ذلك في القانون رقم لإلكترونية، ا

 20-20بالنسبة للأحكام الإجرائية العامة في القانون رقم : الفرع الول

لم يكتف المشرع الجزاحري وغيره من التشريعات المقارنة، بالأحكام المتعلقة بالتفتيش 
بل وضع أحكاما خاصة تتعلق بالتفتيش والحجز التي جاءت في قانون الإجراءات الجزاحية، 

الإلكتروني والحجز الإلكتروني، اون أن الجريمة الإلكترونية تقع في محيط افتراضي غير 
ي يجعل بعض أحكام التفتيش والحجز التقليدي غير منسجمة مع طبيعة هذه مرحي، الأمر الذ

  الجريمة. 

 بالنسبة للأحكام الإجرائية العامة في قانون الإجراءات الجزائية: الفرع الثاني

تجسدت خصوصية الجريمة الإلكترونية من حيث الأحكام الإجراحية التي تطبق عليها في 
 ار من بينها: قانون الإجراءات الجزاحية، نذ

 الإجراءات الخاصة بالإختصاص بالنسبة للقضاء الجزائي والضبطية القضائيةأولا: 

 .يز بين اختصاص القضاء الجزاحي واختصاص الشرطة القضاحيةنم

 بالنسبة للقضاء الجزائي: أحكام الإختصاص  (2
مكان  أو بالمكان الذي تقع فيه الجريمةالأصل أن الإختصاص الإقليمي للمحكمة يتحدد 

، سواء بالنسبة لوايل الجمهورية )المادة بمحل إقامتهأو  القبض على الشخص محل المتابعة
من ق إ ج(، أو قاضي الحكم )المادة  1-20من ق إ ج(، أو قاضي التحقيق )المادة  32-1
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من ق إ ج(. إلا أن المشرع الجزاحري، ولغر، تسهيل عمل الجهاز القضاحي، استحدث  340
لإختصاص ما ي سمى بـ )الأقطاب المتخصصة( أو )المحاكم ذات الإختصاص في مجال ا
المعدل والمتمم لقانون  4002نوفمبر  10المؤرخ في  12-02بموجب القانون رقم الموسع(، 

، ومن بينها جراحم المعالجة الآلية للمعطيات، 1الإجراءات الجزاحية، لمكافحة بعض الجراحم الخطيرة
 ابع مكرر من ق ع.المجرمة في القسم الس

لاحقا قام المشرع الجزاحري باستحداث قطب جزاحي مستقل خاص بالجراحم الإلكترونية، 
 .  46/8/40412المؤرخ في  11-41بموجب الأمر رقم 

 أحكام الإختصاص بالنسبة للشرطة القضائية: (2
لتي اينعقد اختصاص ضباط الشرطة القضاحية في الجراحم العادية في الداحرة الإقليمية 

قامة ب الجريمة أو إايباشرون فيها مهامهم المعتادة، وضابط هذا الإختصاص يكون بمكان ارتك
من ق إ ج  14لكن المشرع الجزاحري وسع في المادة  لمشتبه فيهم أو بمكان القبض عليه،أحد ا

اع و الإختصاص الإقليمي لرجال الضبطية القضاحية إلى اافة التراب الوطني في بحث ومعاينة الأن
 الستة للجراحم الخطيرة، التي من بينها جراحم المعالجة الآلية للمعطيات. 

 الإجراءات الجزائية المستحدثة في مواجهة الجرائم الخطيرةثانيا: 

ري ها المشرع الجزاحوقد استحدثتسمى هذه الإجراءات عادة بــ "أساليب التحري الخاصة"،  
ديسمبر  40المؤرخ في  44-04الجزاحية، بموجب القانون رقم على إثر تعديله لقانون الإجراءات 

، تماشيا مع التطور المتسارع الذي تعرفه الجريمة في 3المعدل لقانون الإجراءات الجزاحية 4004
 مجتمعنا، وفي إطار المكافحة الإجراحية لهذا النوع من الإجرام.

                                       
، المتضــــــــــــــمن قـــانون 166 – 44، ي عـــدِل ويتمم الأمر رقم 4002نوفمبر  10المؤرخ في  12 – 02القـــانون رقم  1

 (.2، ص4002نوفمبر  10، بتاريخ 21الإجراءات الجزاحية، )ج ر: عدد 
لى إيفت ضـــــــِ أ  فســـــــاد التي لى جراحم الإضـــــــافة موال وجراحم الصـــــــرف، بالإرهاب وتبييض الأمر بجراحم المخدرات والإيتعلق الأ_ 
 . 4010غشت  44بتاريخ  10-06مر رقم عند تعديله بالأ ،الوقاية من الفساد ومكافحته حمة بموجب قانون االق

 1044يونيو  8المؤرخ في  166 – 44، ي تمم الأمر رقم 4041غشــــــــــــــــت  46المؤرخ في  11 – 41الأمر رقم  2
 (.2، ص 4041غشت  44، بتاريخ 46المتضمن قانون الإجراءات الجزاحية. )ج ر: عدد 

ضـــــــمن قانون الإجراءات المت 44/166، المعدل والمتمم للأمر 4400ديســـــــمبر  40المؤرخ في  44-04القانون رقم  3
 (. 2، ص 4004ديسمبر  42، بتاريخ 82ج ر: الجزاحية. )



    

14 
 

 وتتمثل في ثلاث صور، هــــي: 

 مكرر من ق إج( 21)المادة  الموال:مراقبة الشخاص والشياء و  (2

يقصد بهذا الإجراء وضع شخص أو وساحل نقل أو أماكن أو مواد تحت رقابة سرية ودورية 
بغر، الحصول على معلومات لها علاقة بالشخص المشتبه فيه أو بأمواله أو بالنشاط الذي 

ب الوطني عبر اامل التراعملية أمنية يقوم بها ضباط الشرطة القضاحية عبارة عن وهي . يقوم به
بهدف البحث والتحري المباشر على الأشخاص الذين يوجد ضدهم مبرر مقبول أو أكثر يحمل 
على الإشتباه في ارتكاب أو محاولة ارتكاب إحدى الجراحم الخطيرة أو نقل أشياء أو أموال أو 

 . 1متحصلات من ارتكاب هذه الجراحم أو قد تستعمل في ارتكابها

 المراسات وتسجيل الصوات والتقاط الصور:اعتراض  (2
طار ي إف عملية مراقبة سرية المراسلات السلكية واللاسلكية المراساتباعتراض يقصد 

لبحث والتحري عن الجريمة وجمع الأدلة أو المعلومات حول الأشخاص المشتبه في ارتكابهم ا
أخرى في الفقه امصطل  التنصت ويطلق على هذا الإجراء تسميات . 2هامشاراتهم فيللجريمة أو 
 interception des( واعترا، المكالمات الهاتفية )écoutes téléphoniquesالهاتفي )

conversations téléphoniques)3. 

ادثات الشفوية التي يتحدث بها الأشخاص بصفة المحمراقبة  بتسجيل الصواتد ويقص
التقاطها أو نقلها أو تسجيلها. أو أنه عن طريق  ،و خاص، وفي مكان عام أو خاصةسرية أ

 .4الإستماع خلسة للأحاديث دون علم صاحبها، بواسطة أجهزة إلكترونية

ن في شخاص يتواجدو القيام بالتصوير الخفي لشخص أو عدة أ بالتقاط الصوركما يقصد 
ه ي مكان يتردد علي، اوضع ميكروفون في منزل المتهم أو مكتبه أو سيارته أو أمكان خاص

                                       
، 4010الرابعة، دار بلقيس، الجزاحر ، الطبعة الإجراءات الجزائية في التشريع الجزائري والمقارن ، عبد الرحمان خلفي 1
 (. 00 – 0. ص)ص

 .100ص  ،نفسهالمرجع  2
ي ، أطروحة داتوراه، القانون الجناحالستتتتتاليب الإجرائية الخاصتتتتتة للتحري والتحقيق في الجريمة المنظمةرواب  فريد،  3

 .304ص ، 4014، 1والعلوم الجناحية، الية الحقوق، جامعة بن يوسف بن خدة، الجزاحر
 (.422 – 423. ص )ص المرجع نفسه، 4
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المشتبه فيه وحتى باستعمال التلفون المحمول الذي باستطاعته تسجيل الصوت والصورة على 
 .1في الدقة اه  ن  ت  نحو م  

 التسرب: (3
من ق إ ج التسرب على أنه )قيام ضابط أو عون الشرطة  14مكرر 46عرفت المادة 

لأشخاص ا لمكلف بتنسيق العملية بمراقبةالقضاحية تحت مسؤولية ضابط الشرطة القضاحية ا
فهو إذا  ،و خاف(المشتبه في ارتكابهم جناية أو جنحة بايهامهم أنه فاعل معهم أو شريك لهم أ

جعله بالشكل الذي يجرامية غل داخل جماعة إمنية تسم  لضابط الشرطة القضاحية بالتو عملية أ
ل ميتقرب إليهم وذلك لغر، مراقبة تحراات أفراد هذه الجماعة قبل أو خلال قيامهم بالع

 .2جراميالإ

ويمكن تصور عملية التسرب في الجراحم الإلكترونية في دخول ضابط أو عون الشرطة 
القضاحية إلى البيئة الإفتراضية ومشاراته في محادثات غرف الدردشة أو انخراطه في مجموعات 

احد و أو نوادي الهاكر مستخدما في ذلك أسماء وهيئات مستعارة، ظاهرا فيها بمظهر يوحي بأنه 
 .3من أعضاء المجموعة، قصد استدراجهم والكشف عن أفعالهم الإجرامية

بين ما جاء به المشرع الجزاحري من أحكام إجراحية خاصة بالجريمة الإلكترونية في قانون  ثالثا:
بداء إ، لابد من المتعلق بالوقاية من الجراحم الإلكترونية 02-00الإجراءات الجزاحية والقانون رقم 

 : ظات التاليةالماح
 أحكام مكملةهي  02-00إن ما جاء به المشرع الجزاحري من أحكام بموجب القانون رقم  (2

لما هو مقرر في قانون الإجراءات الجزاحية، وجاءت لغر، سد الفراغ القانوني الموجود في قانون 
ياء ون الأشدالإجراءات الجزاحية، هذا الأخير الذي تعد أحكامه أكثر انسجاما مع الأشياء المادية 

عاد معناه استبالخاص بالجراحم الإلكترونية ليس  02-00ووجود القانون رقم المعنوية االمعلومات. 
قانون الإجراءات الجزاحية تماما من مجال تطبيق الجراحم الإلكترونية، بالشكل الذي يكون فيه لدينا 

                                       
 .101، ص السابقعبد الرحمان خلفي، المرجع  1
 .102المرجع نفسه، ص  2
الية ة، ، مجلة العلوم القانونية والســــياســــي20-20ثبات في الجرائم المعلوماتية على ضتتتوء القانون الإ عبير بعقيقي،  3

 .23، ص 4018، جوان 4، العدد0المجلد الحقوق والعلوم السياسية، جامعة الشهيد حمى لخضر، الوادي، الجزاحر، 
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قانون إجراحي متعلق بالجراحم التقليدية وقانون إجراحي خاص بالجريمة الإلكترونية، حيث يطبق 
 .1الجراحم الإلكترونية هو مكافحة كلا منهما جنبا إلى جنب في علاقة تكاملية ذات هدف واحد

أن خطورة الجريمة الإلكترونية وما ينجر عنها من نتاحج وخيمة، خاصة فيما لو استغلت  (2
رخيص دفع المشرع الجزاحري إلى الت ،الأنظمة المعلوماتية اوسيلة للمساس بأمن الدولة واستقرارها

لكترونية ولية عن الجراحم الإمن شأنها توفير المعلومات الأ بعض الإجراءات كتدابير وقائيةباتخاذ 
قبل وقوعها، اإجراء الرقابة الإلكترونية وإجراء التفتيش الإلكتروني، حيث جاء في المادة الأولى 

أنه: ))يهدف هذا القانون إلى وضع قواعد خاصة للوقاية من الجراحم  02-00( من القانون رقم 1)
  .(المتصلة بتكنولوجيا الإعلام والإتصال ومكافحتها(

 الثاني فصلال

 فيها إجراءات الوقاية من الجرائم الإلكترونية وضمانات المتهم 

ة لتحري والتحقيق غير اافية لمواجهة الجراحم الخطيرة والمعقدصبحت الإجراءات التقليدية لأ
دهاء لكتروني ومع فطنة و افق مع مسرح الجريمة الإجراءات لا تتو إكونها  ،الإلكترونيةحم كالجرا

مر الذي جعل المشرعين في الدول المختلفة، بما في الأالمجرم المعلوماتي، عرف بما أصب  ي  
 تتوافق مع طبيعة الجريمة الإلكترونية، االتسرب ي ضعون إجراءات جديدة ،ذلك المشرع الجزاحري 

 لكترونية. لكتروني، التفتيش الإلكتروني، وأيضا المراقبة الإالإ

 خصوصيات الأفرادمن إعتداء صارخ على  الحديثة الإجراءات هذهه ب  سبِ غير أن ما ت  
راقبة تقوم على التنصت والمأنها و خاصة ، وبياناتهم الشخصية إتصالاتهم ومراسلاتهموسرية 

 ذه الإجراءاتاستعمال هالتشريعات المختلفة إلى تقييد دفع السرية دون علم المعني ودون رضاحه، 
 جلها. لأ في غير أغراضها المشروعة التي و جِدتا ، اي لا ي ساء استخدامهبشروط وضوابط معينة

                                       
في ذات الســــياق، توصــــل مشــــروع توصــــيات وقرارات المؤتمر الدولي الثامن عشــــر التحضــــيري للقانون الجناحي ســــنة  1
احية الخاصــــــة واحترام حقوق الإنســــــان(، أنه في حالات اثيرة تكون ، في القســــــم الثالث الذي يحمل عنوان )التدابير الإجر 4008

النصـــــوص الإجراحية العادية اافية لمواجهة النشـــــاطات الإجرامية الحديثة، أي بمعنى أنه لا يمكن الإســـــتهانة بنجاعة الإجراءات 
ام الحديث ا يتلاءم وطبيعة الإجر التقليدية، اما أن التشــــــــريعات لم تســــــــتغن عنها بل قامت بتعزيزها من خلال توســــــــيع نطاقها بم

 . 00، ص المرجع السابقوخصوصيته. رواب  فريد، 
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م ، ثإجراء الرقابة الإلكترونية وضمانات المتهم فيه نعالج من خلال )المبحث الأول(
الثالث(،  حثبفي )الم إجراء الحجز الإلكترونيوالثاني(،  بحثفي )الم إجراء التفتيش الإلكتروني

 التزامات مقدمي خدمات النترنت. الرابع( نبحث في  بحثوفي )الم

 : مراقبة الإتصالات الإلكترونيةالول بحثالم

 – 00الإلكترونية للإتصالات، بموجب القانون رقم  الجزاحري إجراء المراقبةالمشرع  تبنى
بست واانت اتفاقية بودا ، المتعلق بالوقاية من الجراحم الإلكترونية،4000أوت  6المؤرخ في  02

هذا الإجراء في  اعتمادمنها الدول الأعضاء في الإتفاقية بضرورة  41المادة قد أوصت في 
ية المتورطين الكشف عن الجراحم وتحديد هو في  التحري والتحقيق عن الجراحم، بعد أن ثبتت فعاليته

 فيها. 

رقابة تعريف إجراء الالأول(  مطلبلتحديد أحكام إجراء الرقابة الإلكترونية، نتناول في )ال
الثاني(،  بمطلفي )ال حالات السماح باتخاذ إجراء الرقابة الإلكترونية، ثم الإلكترونية للإتصالات

   الثالث(.  مطلبفي )ال تخاذ إجراء الرقابة الإلكترونيةضوابط اثم 

 (cyber-surveillance) ووسائله راقبة الإلكترونية للإتصالاتمعريف التالول:  المطلب

ع الأول( )الفر  فينعرف الإلكترونية حول الإتصالات الإلكترونية.  يتمحور إجراء الرقابة
)الفرع  في إجراء مراقبة الإتصالات الإلكترونيةالمقصود بنوض  ، ثم الإتصالات الإلكترونية

والعاقة بينه وبين إجراء اعتراض المراسات السلكية والاسلكية في )الفرع الثالث(، ، الثاني(
 . هذا الإجراءاتخاذ وسائل  (الرابعفي )الفرع  ونحدد

  تعريف الإتصالات الإلكترونية الفرع الول:

ن رقم ( من القانو وكترونية في المادة الثانية بند )عرف المشرع الجزاحري الإتصالات الإل
أي تراسل أو إرسال أو استقبال علامات أو إشارات أو اتابات أو صور ))على أنها،  00-02
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    كما عرفها في القانون رقم ،1((معلومات مختلفة بواسطة أي وسيلة إلكترونيةأو أصوات أو 
، الذي يحدد القواعد العامة المتعلقة بالبريد والإتصالات 4018ماي  10المؤرخ في  18-02

)كل إرسال أو تراسل أو استقبال علامات أو إشارات أو اتابات أو صور أو )، أنها 2الإلكترونية
بيانات أو معلومات مهما اانت طبيعتها، عبر الأسلاك أو الألياف البصرية أو بطريقة أصوات أو 

 .(كهرومغناطيسية(

تشمل الإتصالات الإلكترونية: اتصالات الهاتف الثابت، الهاتف النقال، الإتصالات  وعليه
، اما ..(.التي تتم عبر شبكة الأنترنت، من خلال التطبيقات الحديثة )ماسنجر، فايبر، سكايب، 

  .3ادثات شفوية أو صور ملتقطةشكل مراسلات مكتوبة أو مح الإلكترونيةالإتصالات تأخذ 

 مراقبة الإتصالات الإلكترونيةتعريف : الفرع الثاني

اعترا، المراسلات ــ )بسمى إجراء مراقبة الإتصالات الإلكترونية عند البعض ي  
إدخال تدابير تقنية ممغنطة في خط أحد المشتراين لتسجيل  ويعرف على أنه ،4(الإلكترونية

في جهاز الحاسب  (IP)المكالمات عن طريق البحث عن مصدر الإتصال من خلال عنوان 
، أو أنها عملية الإستماع لمضمون أسلاك أو أية 5الآلي الذي يجري منه الإتصال بالموقع

 .6ي جهاز آخراتصالات شفوية عن طريق استخدام جهاز إلكتروني أو أ

                                       
وقد اان المشـرع يضـي  إلى هذا التعري  عبارة )بما في ذلك وسـاحل الهاتف الثابت والنقال(، بموجب المادة الخامسة  1

يحدد تشـكيلة وتنظيم وايفية سـير الهيئة ، )الملغى( الذي 4016أكتوبر  8المؤرخ في  441-16( من المرسـوم الرحاسـي رقم 6)
 .(14، ص 4016أكتوبر  8، بتاريخ 63عدد )جر:  الوطنية للوقاية من الجراحم المتصلة بتكنولوجيا الإعلام والإتصال.

 . (3، ص 4018 لسنة، 42عدد ): ر .ج 2
لقانون الجزاحري، مجلة العلوم لكترونية والحق في حرمة الحياة الخاصـــــــــــــة في اتصـــــــــــــالات الإ، مراقبة الإزادثابت دنيا  3

 . 402ص ، 4014، ديسمبر ، العدد السادسنسانية، تصدر عن جامعة تبسة، الجزاحرجتماعية والإالإ
مكافحة الجريمة الإلكترونية في التشـــــريع الجزاحري، مجلة الندوة للدراســـــات القانونية، العدد الأول، بوعناد فاطمة زهرة،  4
 .24ص ، 4013

 .308المرجع السابق، ص ، رواب  فريد 5
اـإجراء لاســــــــــــــتخلاص الدليل الإلكتروني، )بين الحق في الخصــــــــــــــوصــــــــــــــية لكترونيـة المراقبـة الإالحليم،  عبـدبن بـادة  6

، 10ومشـــــــروعية الدليل الإلكتروني(، المجلة الأكاديمية للبحث القانوني، تصـــــــدر عن جامعة عبد الرحمان ميرة، بجاية، المجلد 
 .301ص  ،4010، 3العدد
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 أشملو  أوسع المراقبة( وليس )التنصت(، فالأولوقد استعمل المشرع الجزاحري مصطل  )
يل حفظ يقصد بالتسجو  صت من جهة والتسجيل من جهة ثانية.، فالمراقبة تشمل التنمن الثاني

  . 1يكون بالإمكان لاحقا إعادة سماعهاشرطة المخصصة لذلك حتى الأحاديث على الأ

 ب الحديث أو الإتصال ودون فية دون علم صاحلسة وخ  المراقبة أيضا أنها تتم خِ ما يميز  
رضاه، وتتي  بذلك سماع وتسجيل أدق أسرار الإنسان، سواء اانت هذه الأسرار تتعلق بالشخص 

اء وقيد اعتدهذه الإتصالات  تعتبربذلك المعني بالمراقبة أو الأشخاص الذين يتحدث معهم. 
ية الحديث باعتباره حق من الحقوق اللصيقة بشخصية الإنسان، اما ينجم خطيرا على حرية وسر 

عن مراقبته أن يصب  الفرد خاحفا مترددا في ممارسة حقه في الحديث عبر وساحل الإتصال، 
ففر، المراقبة قد يكشف عن أدق أسرار حياة الشخص دون علمه، اما أنه لا يفرق بين 

 .2ضوع التحري أو غيرها من المحادثاتالمحادثات التي لها صلة بالجريمة مو 

ة وفي الوقت الحالي يتم مراقب ،بواسطة إحدى الوساحل التقنية الحديثةوت جرى المراقبة 
 ، عبر تطبيق الفيسبوك، أو تطبيقمن خلال وعبر البريد الإلكتروني المراسلات التي تقع

 .3الإلكترونيأو الفايبر والسكايب وغيرها من برامج التواصل الماسنجر، 

على  بثها، وليس الحصول مراقبة الإتصالات الإلكترونية أثناءهذا الإجراء بأيضا يقصد 
من هنا يختلف إجراء المراقبة الإلكترونية عن إجراء التفتيش ، لكترونية مخزنةاتصالات إ
في هنا تمثل تالمراقبة الإلكترونية ترد على البيانات الإلكترونية المتحراة، التي فالإلكتروني، 

يرد فقط  بيد أن التفتيشنت، زِ ، دون تلك التي انتهت وخ  لإتصالات الإلكترونية لحظة إجراحهاا

                                       
 .484ص ، السابقالمرجع رواب  فريد،  1
ثاره القانونية يجب أن يكون من الناحية التقنية واضحا يرسم صورة ااملة لحقيقة الحديث ل منتجا لآالتسجيحتى يكون  -

ا التسجيل مشوش لا يكون نة أو براءة. وتطبيقا لذلك يجب أيستخلص منه دليل إدا من بدايته إلى نهايته بشـكل يسـم  للقاضي أن
أو يحتوي على الام غير واض  أو عبارات غير مسموعة أو متداخلة أو مطموسة أو اانت لا تبين هوية الأشخاص المتحدثين 

 .484ص  ، المرجع نفسه،أو احتوت على فراغات صوتية أو تضمنت أصواتا غير عادية. رواب  فريد
 .301ص ، المرجع نفسه، رواب  فريد 2
 . 301ص ع السابق، المرجبن بادة عبد الحليم،  3
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إجراؤها  في الإتصالات التي تمالتي تتجسد هنا ، لكترونية الساكنة أو المخزنةعلى البيانات الإ
 .1وتخزينها

ية السلكراء اعتراض المراسات الفرع الثالث: العاقة بين إجراء المراقبة الإلكترونية وإج
 والاسلكية

لقانون ا استحدث المشرع الجزاحري إجراء اعترا، المراسلات السلكية واللاسلكية بموجب 
المعدل لقانون الإجراءات الجزاحية، الذي أضاف  4004سبتمبر  40المؤرخ في  44 – 04رقم 

اثيرا ما و  ،الفصل الرابع تحت عنوان ))اعترا، المراسلات وتسجيل الأصوات والتقاط الصور((
حول العلاقة بين إجراء الرقابة الإلكترونية للإتصالات واعترا، المراسلات السلكية ي طرح التساؤل 
 واللاسلكية؟ 

وقد ، 2المراقبة ة هيواحد يندرجان ضمن فكرة أن الا من الإجراءين لابد من التأكيد أولا 
أن إجراء اعترا، المراسلات السلكية واللاسلكية يقتصر على القول باتجه جانب من الشراح إلى 

كترونية لابة الإإجراء الرقما يعني بدوره أن التنصت التليفوني أي مراقبة المكالمات الهاتفية فقط، 
إلى  ر  ي ج   وهذا الإعتقادفقط، نظام الحاسب الآلي تصالات التي تتم عبر بالإ يرتبطتصالات للإ
غير أن اتجاه آخرا يذهب إلى القول أن الا نهما مجاله الخاص، ولكل مِ  ينِ ل  صِ نف  جراءين م  الإ أن

أوسع  لكترونيةإلا أن مراقبة الإتصالات الإمن الإجراءين يرتبطان بموضوع واحد هو الإتصال، 
ة تشمل )أي المراقب، بحيث تصالات السلكية واللاسلكيةإجراء اعترا، الإ دلالتها منفي 

                                       
 . 24المرجع السابق، ص ، زهرةبوعناد فاطمة  1
مى ، وتســــمراقبة الحاديث الخاصتتتة )تستتتجيل الصتتتوات(، هي: ثلاثة أشــــكال وأنواعالمراقبة بمفهومها الواســــع تشــــمل  2

ث خلسة حاديللأ و نوع خاص من استراق السمعأشخاص، حاديث الخاصـة والسرية للأوم على مراقبة الأبالتنصـت المباشـر، وتق
، من خلال اعترا، المراســلات الســلكية واللاســلكية )التنصــت مراقبة الإتصتتالات ودون علم صــاحبها، بواســطة أجهزة إلكترونية؛

وير الخفي من خلال ي التص، وتتمثل فالمراقبة البصريةالهاتفي(، واذا اعترا، المراسلات الإلكترونية التي تتم عبر الأنترنت؛ 
  .423رواب  فريد، المرجع السابق، ص  و تسجيل صور الأشخاص في الأماكن الخاصة.أو بث أيت و تثبأالتقاط 
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محمول التي تتم عبر الهاتف الثابت والهاتف التصالات، سواء تلك الإجميع اعترا، الإلكترونية( 
 . 1من خلال التطبيقات الحديثة ،نترنتتلك التي تقع عبر شبكة الأ وأ

  للإتصالات لكترونيةالمراقبة الإ  تقنياتوسائل و : الفرع الرابع

ي المادة الثالثة ف، حيث اكتفى بالإشارة لكترونيةوساحل المراقبة الإالمشرع الجزاحري  لم يحدد
ترتيبات التقنية الخاصة بمراقبة الإتصالات يتوجب وضع ال إلى أنه 02-00( من القانون رقم 3)

الإمكان يكون بحتى  ،بذاتهعل المشرع حينما تجنب تحديد جهاز معين وحسنا ف، الإلكترونية
 . 2المجالالتطور العلمي في هذا مسايرة 

 :اللجوء إلى لكترونيةشكال المراقبة الإيعد من أو 

تم تسجيل تابعة، في هذه الحالة يو ما يسمى بالفخ والمأقلم التسجيل اة استخدام وساحل فني -
 ية معه. بالمحادثة الفور و مع من يقوم ألكتروني ي مع بريده الإأسماء المتراسلين مع متهم معين أ
ة الفورية و المحادثألكترونية على محتوى الرساحل الإوالإعترا، احل التصنت استخدام وس -
 .3لكترونيةالإ

اعدة هيئات مسا تحتاج إلى ولكي تقوم الجهات الأمنية بمراقبة الإتصالات الإلكترونية فإنه
الذي تلعبه الهيئة الوطنية للوقاية من الجراحم الهام نشير إلى الدور في هذا الإطار  متخصصة،

ن مهامها تنفيذ التي يعد مالإلكترونية، ممثلة في مديرية المراقبة الإلكترونية واليقظة الإلكترونية، 
احية، ومصال  الشرطة القض وتزويد السلطات القضاحية عمليات مراقبة الإتصالات الإلكترونية

                                       
نادية ســلامي، آليات مكافحة التجســس الإلكتروني، أطروحة داتوراه، علوم، تخصــص: القانون الجناحي، قســم الحقوق،  1

 – 426، ص. ص 4010 – 4018ســنة الجامعية: كلية الحقوق والعلوم الســياســية، جامعة العربي التبســي، تبســة، الجزاحر، ال
428.) 

 8المؤرخ  441 – 16_ اان المشـــرع الجزاحري يعرف الإتصـــالات الإلكترونية، في المادة الخامســـة، من المرســـوم الرحاســـي رقم 
أو  ، )الملغى(، أنها: ))كل تراســـــل أو إرســـــال أو اســـــتقبال علامات أو إشـــــارات أو اتابات أو صـــــور أو أصـــــوات4016أكتوبر 

 ((.بما في ذلك وسائل الهاتف الثابت والنقالمعلومات أيا اانت طبيعتها عن طريق أي وسيلة إلكترونية، 
من ق إ ج، التي تنص على  6مكرر 46وقد اســــــــــــتعمل المشــــــــــــرع الجزاحري ذات العبارة )الترتيبات التقنية( في المادة  2

ق ع، التي عبرت عن   مكرر من  303إجراء اعترا، المراسـلات وتسجيل الأصوات والتقاط الأصوات، اذلك فعل في المادة 
 بأية تقنية اانت(. جراحم التنصت الماسة بحرمة الحياة الخاصة بعبارة )

 .(408 – 402. ص )ثابت دنيا زاد، المرجع السابق، ص 3



    

42 
 

اللازمة، اقيامها مثلا بمراقبة ورصد وتسجيل إتصالات تلقاحيا أو بناء على طلبها، بالمعلومات 
أشخاص أو جماعات مشبوهة، تجتمع أو تحضر وتجهز للقيام بعمليات إرهابية، وتحديد مصدرها 

خاذ سلطة القضاحية في اتية والالشرطة القضاحرجال ومسارها، ومثل هذه المعلومات قد تساعد 
 .1لكترونية ومكافحتها والقبض على مرتكبيهاجل الوقاية من الجراحم الإالإجراءات المناسبة من أ

  ح بمراقبة الإتصالات الإلكترونيةالسماحالات الثاني:  المطلب

يمكن القيام بعمليات المراقبة المنصوص ): أنه 02-00( من القانون 2) الرابعة تنص المادة
 أعلاه في الحالات الآتية:  (3الثالثة ) عليها في المادة

و الجراحم الماسة بأمن ريب أو التخمن الأفعال الموصوفة بجراحم الإرهاب أللوقاية  –أ 
 الدولة. 

اتية على نحو يهدد معلوم ة توفر معلومات عن احتمال اعتداء على منظومةفي حال –ب 
 قتصاد الوطني. سات الدولة أو الإالنظام العام أو الدفاع الوطني أو مؤس

، عندما يكون من الصعب الوصول إلى لمقتضيات التحريات والتحقيقات القضاحية –ج 
 نتيجة تهم الأبحاث الجارية دون اللجوء إلى المراقبة الإلكترونية.

 . (الدولية المتبادلةإطار تنفيذ طلبات المساعدة القضاحية  في-د 

 ، يتض  أن المشرع الجزاحري قد حدد حصرا( أعلاه2رابعة )من خلال ما جاء بالمادة ال
لاث فروع نوجزها في ث جراء المراقبة الإلكترونية للإتصالات،اللجوء فيها لإالحالات التي يمكن 

 متتالية: 

 الفرع الول: اتخاذ الرقابة الإلكترونية للإتصالات كإجراء وقائي

 النسبةاإجراء وقاحي بسم  المشرع الجزاحري باتخاذ إجراء الرقابة الإلكترونية للإتصالات 
، طنيوالجراحم الماسة بالأمن الو  والتخريبية جراحم الإرهابيةالألا وهي ، لعدد من الجراحم الخطيرة

 ،لكاتهمد وممتوحياة الأفرا بالنظر لما يميز هذا النوع من الجراحم من خطورة بالغة على أمن الدولة
                                       

 (، أطروحة داتوراه، )ل م د(، تخصـــص، )دراســـة مقارنةالآليات القانونية لمكافحة الجريمة الإلكترونيةشـــنتير خضـــرة،  1
 .142، ص 4040/4041لجامعية أدرار، السنة االقانون الجناحي، الية الحقوق والعلوم السياسية، جامعة أحمد درارية، 
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فإذا تعلق الأمر مثلا بالجراحم الإرهابية التي تستهدف المدنيين فلا يمكن الحديث حينها عن حقوق 
ضف إلى ذلك أن تنفيذ هذه الجراحم يتم في اثير من الأحيان بواسطة أجهزة اتصالات أ ،1الإنسان

 .2أو تحكم عن بعد

ه الجراحم، وهو ما تؤاده عبارة هذوقد أجاز المشرع الجزاحري اتخاذه حتى قبل ارتكاب 
د )أ(، فالوقاية تسبق عملية البدء في التنفيذ وتسبق حتى عملية الوقاية(، التي جاءت بالبن)

 .3التحضير للجريمة

باره يندرج باعتالمشرع الجزاحري أيضا باتخاذ إجراء الرقابة الإلكترونية للإتصالات  رخص
من المصال  والهيئات، لاسيما مع السياسة التي حماية مجموعة ضمن الإجراءات الوقاحية ل

اعتمدتها البلاد في عصرنة اافة القطاعات وذلك بالإعتماد المتزايد على أنظمة المعلومات، 
ير على ثالمراقبة السابقة، لما لها من تأفحساسية هذه القطاعات االدفاع الوطني مثلا تقتضي 

 .4كيان الدولة اكل في حال المساس بها

 الثاني: اتخاذ إجراء الرقابة الإلكترونية لمقتضيات التحري والتحقيقالفرع 

ريات لمقتضيات التحأجاز المشرع الجزاحري اتخاذ إجراء الرقابة الإلكترونية للإتصالات 
وفي هذه الحالة يكون اللجوء إلى المراقبة الإلكترونية بعد ارتكاب  الأولية والتحقيقات القضاحية،

الجريمة، خلال مرحلتي جمع الإستدلالات والتحقيق القضاحي، لغر، التوصل إلى معرفة مرتكبي 
  .5التقليدية في الوصول إلى الحقيقةالجريمة في حالة عدم جدوى الإجراءات 

نوع لم يحدد بالضبط  02-00( من القانون رقم 2ابعة )ه إلى أن البند )ج( من المادة الر وِ ن  ن  
ما يعني إمكانية اتخاذ هذا الإجراء في اافة جراحم القانون العام، وبصدد ال  ،الجراحم المقصودة

                                       
ونية ، مجلة الدراســـــــــات القانمراقبة الإتصـــــــــالات الإلكترونية بين الحظر والإباحة في التشـــــــــريع الجزاحري جبار فطيمة،  1

القانون الخاص المقارن(، جامعة حســــــيبة بن بوعلي الشــــــلف الجزاحر، العدد الثالث، ديســــــمبر ) المقارنة، يصــــــدرها مخبر البحث
 (.18 – 12، ص. ص )4014

 . 410المرجع السابق، ص ثابت دنيا زاد،  2
 (. 18 – 12المرجع نفسه، ص. ص )جبار فطيمة،   3
 .18نفسه، ص المرجع  4
 .410ص ، نفسهالمرجع ثابت دنيا زاد،  5
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 ما يؤدي بدوره إلى تعميم استخدام هذه الآلية دون وهو قضية مستعصية صغيرة اانت أو ابيرة، 
  .1حد

 الرقابة الإلكترونية في إطار التعاون الدوليالفرع الثالث: اتخاذ إجراء 

 ة الدوليةتنفيذ المساعدات القضاحييمكن اتخاذ إجراء الرقابة الإلكترونية للإتصالات في إطار 
في إطار التعاون الدولي للحد من الجراحم العابرة للحدود، اما لو  وتدخل هذه الحالة ،المتبادلة

من الجزاحر مراقبة الإتصالات الإلكترونية لأشخاص مقيمين في الجزاحر ي حتمل  معينةطلبت دولة 
اشتراكهم في عمل إجرامي بالخارج مس بالدولة الأجنبية، فهنا يجوز للسلطات القضاحية مراقبة 

    . 2الأشخاص في إطار المعاملة بالمثلاتصالات هؤلاء 

 لكترونيةتخاذ إجراء المراقبة الإ ا ضوابطالثالث:  المطلب

  هذه الهامة، نوضالضوابط قيد المشرع الجزاحري إجراء المراقبة الإلكترونية بمجموعة من 
 فيما يلي:  وابطالض

 ضرورة الحصول على إذن مسبق من الجهة القضائية المختصة : الفرع الول

حت يد ت ،فراداصة للأيمس بالحريات الفردية والحياة الخ هذا الإجراء، الذييعتبر وضع 
 الموازنة بين مقتضيات لىة، على أساس أن القاضي يهدف إياء المستقل ضمانة حقيقالقض

رما وهذا ما الفرد مجشتباه لا يجعل من ، فمجرد الإفراد المشتبه فيهملزامية حماية الأالتحقيق وإ
 .3بضمانات المحاكمة العادلة ندرجي

 .(ثانيا)مدة الإذن بالمراقبة، ثم (أولا)بالمراقبةالجهة المختصة بإصدار الإذن نقوم بتحديد 

  ذن بالمراقبةالجهة المختصة بإصدار الإأولا: 

                                       
انون قحكام المعلوماتية، )دراســــة تحليلية لأ جراءات التحري الخاصــــة في مجال مكافحة الجراحمإ ،منةآامحمدي بوزينة  1

شــــــــــــــريع لكترونية في التليات مكافحة الجراحم الإآعمال الملتقى الوطني )أ علام(، احيـة وقـانون الوقاية من جراحم الإجراءات الجز الإ
 .22، ص 4012رف مراز جيل البحث العلمي، ، المنظم من ط4012 مارس 40، الجزاحر: الجزاحري(
 .411، ص ، المرجع السابقدنيا ثابت زاد ؛18ص ، السابق، المرجع فطيمة جبار 2
  .26، صنفسه، المرجع منةآامحمدي بوزينة  3
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)لا يجوز إجراء عمليات  :أنه 02-00من القانون  4( فقرة 2جاء في المادة الرابعة )
لقضاحية المختصة(، بذلك يقوم وايل الجمهورية بإصدار بة، إلا بإذن مكتوب من السلطات االمراق

الإذن بمراقبة الإتصالات الإلكترونية أثناء مرحلة التحريات الأولية، في حين يقوم قاضي التحقيق 
 .1بإصدار هذا الإذن أثناء مرحلة التحقيقات القضاحية

بالأفعال الموصوفة بجراحم الإرهاب أو التخريب أو الجراحم الماسة بأمن مر وإذا تعلق الأ
ضباط ل ذن المراقبةقضاء الجزاحر هو الذي يختص بمن  إن الناحب العام لدى مجلس الدولة، فإ

تصال الوطنية للوقاية من الجراحم المتصلة بتكنولوجيا الإعلام والإ الشرطة القضاحية المنتمين للهيئة
  ومكافحته.

لواردة اويتعين على القضاء قبل إصدار الإذن بالمراقبة تقدير مدى توافر حالة من الحالات 
ة الذار، منعا للتعسف من أي السابق( 2المادة الرابعة ) على سبيل الحصر في الفقرة الأولى من

خرى، ويبطل أي إجراء يتم دون الحصول على الإذن، ما يؤدي إلى بطلان الدليل المستمد أجهة 
  .2ت عليهي  نِ منه وبالتالي جميع الإجراءات التي ب  

  مدة الإذن بالمراقبةثانيا: 

ذن الذي يمنحه الناحب العام لدى مدة الإ 02-00من القانون ( 3الثالثة) المادةحددت 
الأفعال  الترتيبات التقنية للوقاية منن وضع لجزاحر لضباط الشرطة القضاحية بشأمجلس قضاء ا

 أشهر قابلة للتجديد.  4من الدولة لمدة الموصوفة بجراحم الإرهاب أو التخريب أو الجراحم الماسة بأ

، ولعل ذلك يرجع إلى خطورة هذا النوع من المشرع الجزاحري عدد مرات التجديدولم يحدد 
جرام منظم ، ولكون هذا النوع من الإجرام هو إولىبالدرجة الأمن الدولة الإجرام الذي يمس بأ

، حيث لا يتم الكشف عنه بسهولة، الأمر الذي حيانبر للحدود الوطنية في اثير من الأوعا
خاذ التحريات خلال مدة زمنية معينة، يتم خلالها الكشف عن حقيقة الجرم والتوصل يتطلب ات

جدر على لكن اان من الأ، 3قاليمنتشرة عبر العديد من المواقع والألى عناصر هذه التنظيمات المإ

                                       
 .413، المرجع السابق، ص ثابت دنيا زاد 1
 .1323ص  ، المرجع السابق،ةريممرزوقي ا 2
  .441ص  ، المرجع السابق،ثابت دنيا زاد 3
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ستمر لسنوات، ن تأم  فيها بالتحديد والتي لا يمكن ن يحدد عدد المرات التي يسأالمشرع الجزاحري 
 .1بتعاد عنهاقة يتعين الإلى الحقيإجراءات نفعا في الوصول ذا لم تجد هذه الإإف

، 02-00( من القانون رقم 3الثالثة )وبالنسبة لباقي الحالات المنصوص عليها في المادة 
اضي ، وهي تقديم إذن من قبل قجراءات الجزاحيةي قانون الإففإنه يتم الرجوع إلى القواعد العامة 

وايل الجمهورية ال حسب اختصاصه بهدف اعترا، المراسلات مع تحديد العناصر التحقيق أو 
 46ادة ، حسب المالمهمة في الإذن ويسلم مكتوبا لمدة أربعة أشهر قابلة للتجديد عند الضرورة

  . 2من ق إ ج 2مكرر 

  الإلكترونية تصالاتالإلتزام بالسرية أثناء مراقبة الإ الفرع الثاني: 

لى لاع عطن على الإو مليات المراقبة الإلكترونية قادر ن على عو القاحمن و يكون الموظف
ين لاء مطالبوفي التا الحالتين يكون هؤ  ،خرى ذات طابع شخصيمعلومات ذات طابع مجرم وأ
نحو  نجرم المشرع الجزاحري ال محاولة من قبل هؤلاء الموظفي باحترام السر المهني، وعليه
انتهاك  ولكترونية نح، شخصية أو ال تجاوز لحدود المراقبة الإاستغلال عمليات المراقبة لأغرا
 .3يا اان السببحرمة الحياة الشخصية للأفراد أ

 استعمال المعطيات المتحصل عليها حدود: الفرع الثالث

ات عليها عن طريق عملي نه لا يجوز استعمال المعلومات المتحصلالجزاحري أالمشرع أكد 
بالحالات الواردة على سبيل الحصر في صلة في تجميع وتسجيل معطيات ذات لا إالمراقبة 

 في الحدود الضرورية، فيما يخص الأفعال الإرهابية و 02-00( من القانون 2المادة الرابعة )
  .  4، ما يعني تجريم ال استعمال لها خارج هذا الإطارو التحقيقات القضاحيةأللتحريات 

 

 

                                       
  .441ص  ،السابق، المرجع ثابت دنيا زاد 1
 .10، المرجع السابق، ص جبار فطيمة 2
 .24ص  ، المرجع السابق،منةآبوزينة امحمدي  3
 .(42-62. ص )ص المرجع نفسه، 4
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 (perquisition informatique) الإلكتروني التفتيشالثاني:  المبحث

، سواء همالخاص بالمت وعاء السرالتفتيش إجراء يستهدف البحث عن عناصر الجريمة في 
مة يه من تعر، لحر يحتو على الرغم مما  سم  المشرع باتخاذهوقد ، اسوبنظام حكان منزلا أو 
بط قيده في الوقت ذاته بشروط وضواغير أنه للأفراد تغليبا للمصلحة العامة، الحياة الخاصة 

 معينة.

تعريف التفتيش الإلكتروني وتمييزه عن التفتيش إلى نتطرق، من خلال هذا المبحث، 
 الثاني(. مطلبفي )ال ضوابطهالأول(، ثم  لمطلبفي )ا التقليدي

  التفتيش الإلكترونيمفهوم إجراء الول:  مطلبال

يعتبر إجراء التفتيش الإلكتروني من الإجراءات الهامة، التي استحدثها المشرع الجزاحري  
 بتوضي  المقصود بهذا الإجراء ، نقوم02 – 00( من القانون رقم 6بموجب المادة الخامسة )

  اني(.)الفرع الثنميزه عن التفتيش التقليدي  الأول(، ثم )الفرع من خال تعريفه الجديد،

  ول: تعريف التفتيش الإلكترونيالفرع ال 

قة في يستهدف البحث عن الحقي ،إجراء من إجراءات التحقيقأنه بوجه عام التفتيش ي عرف 
في يد تفسفر عن أدلة غالبا ما ي  إذ  يعتبر من الإجراءات الهامة في التحقيق؛و ، 1مستودع السر

 كشف ملابسات الجريمة.

على ، 2(يةإلى النظم المعلومات الولوجالبعض بكما يسميه  أو) لكترونيتفتيش الإوي عرف ال 
 يستهدف ضبط أدلةاما أنه إجراء يسم  بجمع الأدلة المخزنة أو المسجلة بشكل إلكتروني، 

                                       
عبد الله أو هايبية، تفتيش المســـــاكن في القانون الجزاحري، المجلة الجزاحرية للعلوم القانونية والإقتصـــــادية والســـــياســـــية،  1

 .20، ص 1008، 4العدد، 34تصدر عن معهد الحقوق والعلوم الإدارية، جامعة الجزاحر، الجزء 
  .21ص السابق، المرجع شنتير خضرة،  2

، واذا تفتيش المنظومة المعلوماتية(، عبارة )02 – 00( من القانون رقم 6_ اســـتعمل المشـــرع الجزاحري في المادة الخامســـة )
دة، مع لحات التقنية الجديللتعبير عن هذا الإجراء الجديد، أي أنه آثر المزاوجة بين المصــــــــــــــط )الدخول بغرض التفتيش(عبـارة 

عدم التخلي عن الم ســــــــــــميات الإجراحية التقليدية، فالمصــــــــــــطلحات الجديدة ت مثل تجســــــــــــيدا لتطور المفاهيم الإجراحية تأثرا بالبيئة 
 الرقمية، أما عن المصـــطلحات التقليدية، فهي ت عبر عن تطابق التفتيش الإلكتروني مع نظيره التقليدي، من ناحية أن الاهما في
جوهرهما عبارة عن بحث وتنقيب في مســـــــــــتودع الســــــــــــر، بحثا عن عناصـــــــــــر الجريمة. لهوى راب ، الشــــــــــــرعية الإجراحية للأدلة 
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الجريمة مثل البرامج غير المشروعة والملفات المخزنة في الحواسيب، والمعطيات المعلوماتية 
ستهدف معلومات مخزنة ذات ي ،أو أنه اطلاع استثناحي لجهة التحقيق .1والإتصالات الإلكترونية

 . 2غية البحث عن أدلة الجريمة وال ما ي فيد في إظهار الحقيقةح رم ة، ب  

 الفرع الثاني: تمييز التفتيش الإلكتروني عن التفتيش التقليدي

جمع الأدلة  أن الا منهما يهدف إلىالإلكتروني مع التفتيش التقليدي، في التفتيش يشترك 
إدانة  ي مكنالتي تؤدي إلى الكشف عن الحقيقة والوصول إلى دليل حاسم في التحقيق؛ إذ لا 

دليل، اما يعتبر ال منهما قيدا على حرمة وحصانة الشخص ومساسا لحقه في  شخص دون 
 سرية حياته الخاصة. 

العديد من الجوانب،  في شكله التقليدي عن التفتيش فييختلف التفتيش الإلكتروني غير أن 
 : نوجزها في النقاط التالية

ساحل وو ساليب أ التفتيش استخدامعملية ن القاحم بمالإلكتروني ، يتطلب التفتيش أولى من جهة
ت الإنتقال إلى ي الكثير من الحالاالتفتيش التقليدي لا يحتاج ف خلافو فريدة من نوعها، فه تقنية

المشتبه في ارتكابهم للجريمة، فقد يتم عن ب عد، وهو ما ي عرف بالتفتيش على  منازل الأشخاص
 (.(perquisition en ligneالخط 

 من جهة ثانية، وترتيبا على ما تقدم، يعتبر التفتيش الإلكتروني عملية معقدة ومتشابكة،
ن المعلومة، ث عيقوم بها على دراية واسعة وافاءة عالية في البح الشخص الذيبأن يكون تتطلب 

 وفي معالجة المعطيات وتحليلها وفك رموزها.

حث عن برامج فهو يستهدف البومن جهة ثالثة، يتفرد التفتيش الإلكتروني بطابعه اللامادي، 
ي يتراز توبيانات إلكترونية ليس لها أي ايان مادي ملموس، اذلك الذي تحوزه الأشياء المادية ال

                                       
المعلوماتية المســــــتمدة من التفتيش، أطروحة داتوراه، تخصــــــص: علوم جناحية، قســــــم الحقوق، الية الحقوق والعلوم الســــــياســــــية، 

 . 20ص ، 4040/4041، السنة الجامعية: 1جامعة باتنة 
در عن الية تصـــ، مجلة العلوم القانونية والســـياســـية ،تفتيش المنظومة المعلوماتية في القانون الجزاحري رضـــا هميســـي،  1

 .141ص ، 4014، جوان 6عدد  الحقوق والعلوم السياسية، جامعة الوادي، الجزاحر،
 .20ص  المرجع السابق،لهوى راب ،  2
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أن أوعية التخزين التي تتضمن المحتوى المعلوماتي المجرم لا كما  عليها التفتيش التقليدي.
لسهولة التخلص  ،عملية إثباتها ونسبتها لمرتكبهابدوره ب عِ ص  تعترف بحيز جغرافي معين، ما ي  

 .1محوها أو إتلافها أو التلاعب بالبيانات في وقت وجيزمن الأدلة من خلال 

 الإلكتروني ضوابط إجراء التفتيش الثاني:  مطلبال

قلة تتلاءم لأحكام مست الإلكترونيتفتيش إجراء اله لابد من إخضاع أدرك المشرع الجزاحري أن
، أحكاما 02-00 ( من القانون رقم6الخاصة، حيث سن في المادة الخامسة ) مع طبيعته

 موضوعية وأخرى شكلية تعالج هذا الأمر. 

 رع الثاني(. في )الف الشكلية الضوابطيها ، يلفي )الفرع الأول( ضوعيةالضوابط المو نتناول 

 لتفتيش الإلكترونيل الموضوعية الضوابط: الفرع الول

برر اللجوء يبضرورة وجود سبب تتمثل الضوابط الموضوعية للتفتيش الإلكتروني )أولا( 
 ا(.  )ثاني المحل الذي ينصب عليهالحكام الخاصة ببالإضافة إلى  ،للتفتيش الإلكتروني

  لتفتيش الإلكترونيوجود سبب لأولا: 

حقق جراء التفتيش بوجه عام، يتإ يعتبر عنصر السبب ضمانة قانونية لصحة ومشروعية
ع جريمة ما يتم بموجبها توجيه الإتهام إلى الشخص أو الأشخاص المراد تفتيشهم بناء على بوقو 
أن لا ــ )الشرعية الجزاحية القاضي ب ورطهم في هذه الجريمة، عملا بمبدأو قراحن قوية تفيد تأدلة أ

لى شخص أو أشخاص معينين إذ دون وقوع جريمة وتوجيه اتهام إ (؛جريمة ولا عقوبة إلا بنص
 . 2وفقا لأدلة اافية يكون التفتيش باطلا لانتفاء السبب الذي يبرره

ن م ( فقرة أولى6المادة الخامسة ) فيغير أن المشرع الجزاحري خرج عن هذه القاعدة 
يجوز للسلطات القضاحية المختصة واذا ضباط الشرطة )التي تنص أنه  ،02 - 00القانون رقم 

 0وفي الحالات المنصوص عليها في المادة القضاحية، في إطار قانون الإجراءات الجزاحية 
نجد أن  02-00( من القانون 2....(، وبالرجوع إلى الحالات المحددة بالمادة الرابعة ) أعاه،
ى لرع الجزاحري قد وسع من مجال اتخاذ هذا الإجراء، حيث أجاز لجهات التحقيق اللجوء إالمش

                                       
 (.144 – 141هميسي رضا، المرجع نفسه، ص. ص ) ،راجع في هذا الخصوص 1
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، اما ياقاحو  في مراحل سابقة على وقوع الجراحم، أي باعتباره إجراءالمعلوماتية  نظمةتفتيش الأ
( 2حالة توفر معلومات عن احتمال وقوع جراحم معينة ذارتها المادة الرابعة ) سم  بإجراحه في

ة معلوماتية على النحو الذي من ، التي من بينها الإعتداء على منظوم02-00ن القانون رقم م
 نه المساس بالنظام العام. شأ

 محل التفتيش الإلكترونيثانيا: 

 خارج ، يقعمادي مســــرح تقليدي)الأول( شــــقين اثنين، الإلكترونية  مســــرح الجريمة يشــــمل
حيث من الممكن أن يترك الجاني آثار في المكان المادي المتواجد فيه، نظام الحاســـــــــــــب الآلي، 

يتمثل ، غير مادي مســرح افتراضــي)الثاني( ، ومثلا اوســاحط التخزين الإلكترونيةمادية ملموســة، 
، وعليه قد 1في البيانات الإلكترونية، التي تتواجد داخل الحاســـــــــــب، في ذاكرة الأقراص الصـــــــــــلبة

ـــه المكونـــات المعنويـــة  وأللنظـــام  (hardware) كونـــات المـــاديـــةالمينصـــــــــــــــــب التفتيش على  ل
(software) ييختلف الحكم القانوني على حســـــب طبيعة المحل الذ، و شـــــبكات الإتصـــــال واذا 

 ينصب عليه التفتيش الإلكتروني.
قطة نتفتيش الذي يطال المكونات المادية للنظام، وفي أحكام ال نقطة أولىنوض  في  

التفتيش  ثالثة نقطةلتفتيش الذي يقع على المكونات المعنوية له، في حين ندرس في أحكام ا ثانية
 الذي ينصب على شبكات الإتصال:

 تفتيش المكونات المادية للنظام: (2
يقصد بالمكونات المادية للنظام المعلوماتية الأشياء الملموسة من أجزاحه وأدواته، التي تعمل 

تتمثل في معالجة البيانات بطريقة آلية، اوحدات الإدخال  بطريقة متكاملة لآداء مهمة معينة،
وإذا ورد التفتيش الإلكتروني على المكونات المادية للنظام،  .والإخراج ووحدة المعالجة المرازية

ن الأشياء ع-الب ت ة  –فإنه في هذه الحالة يكون قد انصب على أشياء مادية ملموسة لا تختلف 
التي يرد عليها التفتيش العادي، وعلى الرغم من ذلك إلا أن المشرع الجزاحري خرج عن القواعد 
المتعارف عليها بشأن تفتيش الأشياء المادية؛ إذ نجده أفرغ التفتيش من ال الضمانات والشروط 
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هم عملية ر القانونية، لاسيما ما يتعلق بالوقت القانوني للتفتيش، الأشخاص المطلوب حضو 
  .1التفتيش

بذلك ميز المشرع الجزاحري الجريمة الإلكترونية عن غيرها من الجراحم العادية، حتى لو اان 
التفتيش هنا يتعلق بأشياء مادية، وذلك يرجع إلى اقتناعه بخطورة هذه الجريمة، على النحو الذي 

 . 2راحمزة ومتشددة عن غيرها من الجيكون من اللازم معاملتها بطريقة متمي

 تفتيش المكونات المعنوية للنظام:  (2
هذه الحالة  فيي التفتيش الإلكترونيعتبر و يقصد بالمكونات المعنوية للنظام برامجه وبياناته، 

لأن البرامج والملفات عادة ما تكون متداخلة، فالبعض ، الخطورة على خصوصيات الأفرادغاية في 
اما أن هذه الملفات قد تحتوي ، 3يخص أشخاصا آخرينمنها قد يتعلق بالمتهم والبعض الآخر قد 
 علاقة لها لا بريئة د تتضمن أيضا ملفاتالجناحي، وقعلى بيانات مجرمة تشكل موضوعا للدليل 

 .4بالجريمة

بين اسعا و جدلا  عرفت فكرة تفتيش المكونات المعنوية للنظام االبرامج والمعطياتلذلك 
لمعطيات ل رجع ذلك إلى الطبيعة غير الماديةيافض للفكرة ، فالرأي الر مؤيد للفكرة ومنكر لها

الذي يتحرى  ،والبرامج، ما يجعلها تتنافى مع الهدف الذي يسعى إليه التفتيش بمفهومه التقليدي
ويبحث عن الأدلة المادية، في حين يذهب الرأي المؤيد للفكرة إلى القول أن هذه البرامج عبارة 
عن نبضات أو ذبذبات إلكترونية أو موجات اهرومغناطيسية، وهي قابلة للتسجيل والتخزين 

ممكن لذلك فمن ال االأشرطة والأقراص والأسطوانات، ،ماديةوالتحميل على وساحط ودعاحم 
 . 5إخضاعها لقواعد التفتيش التقليدي

                                       
 من قانون الإجراءات الجزاحية.  22، 26راجع المواد  1
ارة مجلة التواصــــــــــــــل في التج، تفتيش المنظومة المعلوماتية وحجز المعطيات في التشتتتتتتتتتريع الجزائري  ،يزيد بوحليط 2
 .82ص، 4014، ديسمبر 28د والقانون، عدد والإقتصا
ت، علوم ، مجلة دراســــــامقارنة( دراســــــةلكترونية وإثباتها في فلســــــطين )د الباقي، التحقيق في الجريمة الإعب مصــــــطفى 3

 .400، ص 4018، 4، ملحق 2، عدد26، المجلد الشريعة والقانون 
 .260ص المرجع السابق، لهوى راب ،  4
امن، ، مجلة الحقوق، المجلد الث(دراسة مقارنة)ي في الجريمة المعلوماتية، الإبتداح يقعلي عدنان الفيل، إجراءات التحق 5
 .(241 – 240ص. ص )
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( من 6)حيث جاء في المادة الخامسة المشرع الجزاحري موقفه بشأن هذا الجدل، م قد حسو  
... الدخول، بغر، التفتيش، ولو عن بعد،  يجوز للسلطات القضاحيةأنه: ) 02-00القانون رقم 
ك بذلالمعلوماتية المخزنة فيها...(، أو جزء منها وكذا المعطيات منظومة معلوماتية  –إلى: أ 

أقر المشرع الجزاحري أنه يمكن تفتيش المنظومة المعلوماتية اكل أو جزء منها، بما في ذلك 
 .البرامج والمعطيات المخزنة

وإن اان المشرع الجزاحري أقر بجواز تفتيش الملفات الإلكترونية، إلا أنه لم ي ق دِم لنا حلا 
داخل  ةعاما يشمل اافة الملفات المتواجدالتفتيش وما إذا اان فيما يخص نطاق هذا التفتيش، 

   ؟فقط نظام الحاسب الآلي للمتهم، أم أنه يكون محددا بجزء معين منها

ي المجال ي الدول الغربية الأكثر تطورا فقضاحيا ابيرا فية خلافا فقهيا و وجدت هذه الإشكال 
ر إلى أن ال ملف في النظام يعتب – وهو موقف القضاء الأمريكي – اتجه رأيحيث ، لكترونيالإ

وهات يفمثلا إذا اانت التهمة حيازة صور أو فيدحاوية مغلقة ويقتضي إذنا خاصا بالتفتيش، 
جهاز الحاسب الآلي للمتهم، فيجب حصر نطاق التفتيش في الملفات والبرامج جنسية لأطفال على 
ويرجع سبب تبني هذا الموقف إلى أن الحاسب  والفيديوهات دون غيرها. المخصصة للصور

الآلي يمكن أن يحتوي على ملفات تخص الحياة الخاصة لصاحبها ولا علاقة لها بالجريمة، وفت  
  .1يعد تعديا على الخصوصيةجهات التحقيق لهذه الملفات 

ماتي النظام المعلو أنه يكفي الحصول على الإذن بتفتيش  إلى اتجه رأي آخر في حين 
، دون قيد بيانات وبرامجما يحتويه النظام من  حتى يكون من حق جهات التحقيق تفتيش ،لمتهمل

وضخما ا مجالا حيوي تعدنواعها بمختلف ألكترونية أن الأجهزة الإوحجتهم في ذلك  ،أو تخصيص
ال  بالتفتيش على، ومن غير المعقول إصدار إذن البياناتالملفات و  لاف منلتخزين مئات الآ

 . 2ملف من هذه الملفات

  عد(:التفتيش عن بُ فتيش شبكات الإتصال المعلوماتي )ت (3
أصب  من السهل، بوجود أنظمة الحاسب الآلي، توزيع المعلومات التي تحتوي أدلة الجريمة 
عبر شبكات حاسوبية في أماكن اثيرة بعيدة عن الموقع المادي للتفتيش، ويثير إخضاع شبكات 
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الإتصال التي تربط بين أجهزة الحاسب الآلي بعضها ببعض لإجراء التفتيش مشاكل قانونية تتعلق 
، حيث يطرح التساؤل حول مدى جواز امتداد التفتيش إلى الأنظمة القضاحي بالإختصاص
أو  ،ة المتصلة بالنظام المأذون بتفتيشه، إذا اانت متواجدة في دواحر اختصاص مختلفةالمعلوماتي

 ؟    كانت موجودة خارج القطر الوطني

 يمكن أن نتصور هنا حالتين: وعليه 

 / اتصال حاسب المتهم بحاسب آخر موجود في مكان آخر داخل الدولة2ح

ذا اانت المعطيات المبحوث أنه إ 02-00من القانون  4( فقرة 6جاء في المادة الخامسة )
فإنه  ،ولىانطلاقا من المنظومة الأليها ، ويمكن الولوج إخرى مخزنة في منظومة معلوماتية أ عنها

لام السلطة إعفقط  يكفيأي أنه ، ذن قضاحيومة بسرعة دون استصدار إيجوز تفتيش هذه المنظ
 ذلك. القضاحية المختصة ب

، الأمر الذي خذ بعض الوقتالسلطات المختصة قد يأالإذن من  فانتظار الحصول على
 مثلا؛ ه، اأن يقوم المشتبه فيه بمحوه وإتلافشي الدليل واندثاره في وقت قياسيلى تلاقد يؤدي إ

، ثباتالإ عناصر لإنهاء وجود المعلومة ومن ثمة تضمحل إذ يكفي الضغط على مكان معين
الحالات  في مثل هذه ذن قضاحيفاستصدار إ وهو ما يشكل صعوبة في إيجاد دليل حاسم، وعليه

  .1لا طاحل منه

 / اتصال حاسب المتهم بحاسب موجود في مكان آخر خارج الوطن 2ح 

ش شكلة تتمثل في مدى جواز تمديدها إجراءات التفتيتواجه سلطات التحقيق في هذه الحالة م
نه فق الفقه أ. وقد ات(العابر للحدودالتفتيش ــ )ما يسمى ب وهو ،قليم الجغرافي للدولةإلى خارج الإ

جاع حدود لاستر لكتروني العابر للدولة ما اللجوء إلى التفتيش الإتحقيق التابعة للا يجوز لسلطات ال
تنظم و جماعية تجيز و إلا في إطار اتفاقات تعاون خاصة ثناحية أ ،البيانات المخزنة في الخارج

، أو في إطار الإنابة القضاحية المتبادلة أو على الأقل بعد الحصول على الإذن تمديدا الهذ
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اختراقا اتخاذ هذا الإجراء انتهاكا و يعد تفاقيات ، وفي ظل غياب هذه الإالصري  من الدولة الأجنبية
  .1فعليا لمبدأ السيادة، اما يعتبر من قبيل التجسس الإلكتروني الذي يمس الأمن القومي لأية دولة

إذا أنه: ) 02-00( من القانون رقم 3( في فقرتها الثالثة )6وقد جاء في المادة الخامسة )
لى، و المبحوث عنها والتي يمكن الدخول إليها انطلاقا من المنظومة الأن المعطيات تبين مسبقا بأ

، فإن الحصول عليها يكون بمساعدة في منظومة معلوماتية تقع خارج الإقليم الوطنيمخزنة 
 ات الدولية ذات الصلة ووفقا لمبدأ المعاملة بالمثل(،تفاقيجنبية المختصة طبقا للإلسلطات الأا

احية بتوسيع القضبذلك لم يسم  المشرع الجزاحري للسلطات القضاحية المختصة وضباط الشرطة 
لكتروني ليشمل المعطيات المخزنة في منظومة معلوماتية تقع خارج القطر نطاق التفتيش الإ

ي تفاقيات الدولية المبرمة فالقضاحية المتبادلة وفي نطاق الإ وطني، إلا في إطار المساعدةال
 .  2قترفي الجراحم الإلكترونيةممجال ملاحقة 

 الإلكتروني جراء التفتيشالشكلية لإالضوابط  الفرع الثاني:

لق فرها عند القيام بإجراء التفتيش؛ تتعيتطلب القانون شـــــــــــروطا شــــــــــــكلية معينة لابد من توا
ة الستتتتتتتلطة المختصتتتتتتت )أولا(والميعاد القانوني المقرر لذلك. نتناول بالجهة المختصــــــــــة باتخاذه، 

رير محضتتتتتتتتتر الإلتزام بتح)ثــالثــا( ، وهالقتتانوني لتنفيتتذميعتتاد ال ، ثم )ثــانيـا(الإلكترونيبتالتفتيش 
 .التفتيش

 الإلكتروني السلطة المختصة بالتفتيش أولا:   

لقيام ويعطيهم صلاحية ا شخاص الذين يحددهم القانون يتم القيام بالتفتيش من طرف الأ
على أنه: )يجوز للسلطات القضاحية  02-00( من القانون 6وقد نصت المادة الخامسة )، جراحهبإ

المختصة واذا ضباط الشرطة القضاحية ... الدخول، بغر، التفتيش ...(، وعليه خول المشرع 

                                       
 .00صالمرجع السابق، شنتير خضرة،  1
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ـــات أو أنـــه: ) 02-00من القـــانون رقم في فقرتهـــا الأولى  14في هـــذا الإطـــار، جـــاء في المـــادة  - في إطـــار التحري

دة اشـــف مرتكبيها، يمكن الســـلطات المختصـــة تبادل المســـاعالتحقيقات القضـــاحية الجارية لمعاية الجراحم المشـــمولة بهذا القانون و 
 القضاحية الدولية لجمع الأدلة الخاصة بالجريمة في الشكل الإلكتروني(.
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التفتيش إلى السلطات القضاحية، المتمثلة في النيابة العامة أو قاضي ب الجزاحري صلاحية القيام
 تحقيق واذا ضباط الشرطة القضاحية. ال

، كةأنها معقدة ومتشابمن حيث  التي تميز الجراحم الإلكترونية، وصيةوعلى أساس الخص
الأمر الذي يقتضي معرفة ايفية التعامل مع الأجهزة والبرامج الإلكترونية، لذلك فطلب المساعدة 

طبيقا لذلك، سم  المشرع من أهل الإختصاص تعد ضرورة ملحة تقتضيها ظروف الحال. ت
للسلطات المكلفة ، 02-00في فقرتها الرابعة من القانون رقم ، في المادة الخامسة الجزاحري 
تسخير ال شخص له دراية بعمل المنظومة المعلوماتية محل البحث أو بالتدابير بــ )بالتفتيش 

المتخذة لحماية المعطيات المعلوماتية محل البحث أو بالتدابير المتخذة لحماية المعطيات 
 اعدتها وتزويدها بكل المعلومات الضرورية لإنجاح مهمتها(.المعلوماتية التي تتضمنها، قصد مس

وتتمثل مهمة الشخص الخبير في تقديم التوضيحات الكافية حول ايفية تشغيل هذه الأنظمة 
وطريقة النفاذ إليها أو إلى المعطيات المخزنة أو المعالجة أو المنقولة في شكل يمكن فهمه 

ويمكن هنا للسلطة المختصة بالتفتيش أن تطلب المساعدة من الهيئة الوطنية للوقاية  .1وإدراكه
سب ححيث يعد من مهام الهيئة، من الجراحم الإلكترونية، بما لها من خبراء وافاءات متخصصة، 

، مساعدة السلطة القضاحية ومصال  الشرطة 02 – 00من القانون رقم  12ما ورد بالمادة 
 جريها. حريات التي تفي التالقضاحية 

السلطة  02 – 00 ( من القانون رقم6واان المشرع الجزاحري قد حدد في المادة الخامسة )
المختصة بالتفتيش الإلكتروني، ومن يقدم لها العون فيما تحتاجه لتنفيذه، غير أنه لم يتطرق إلى 

ية التفتيش من يقوم بعملتتعلق بالإذن بالتفتيش الإلكتروني، فإذا اان الأهمية، ة في غاية مســــــــــــأل
هي الســـــلطة القضـــــاحية، فليس هناك إشـــــكال، أما إذا اان من يقوم بالتفتيش هم رجال الضـــــبطية 

القيــام بــذلـك تلقــاحيـا دون الحــاجــة القضـــــــــــــــاحيــة، فهنـا يطرح التســـــــــــــــاؤل حول مــا إذا اــان بــإمكـانهم 
لطة الســـ ى إذن منلاســـتصـــدار الإذن بالتفتيش، أم أنه من الضـــروري اتخاذ هذا الإجراء بناء عل

 ؟ القضاحية

                                       
 .124ص  المرجع السابق،، رضا هميسي 1
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وفي الفر، الذي يحصـــل فيه رجال الضـــبطية القضـــاحية على الإذن بتفتيش منزل المتهم، 
تواجدة م الولوج إلى ال ما يصـــــادفهم من أجهزة إلكترونية لهم حينئذيجوز أو ســـــيارته مثلا، فهل 

 للبحث عن أدلة إثبات الجريمة؟ بالمنزل
المادة  ، منللأنظمة المعلوماتية ي ســــــــــــتخلص ضــــــــــــمناأن الإذن بالتفتيش إلى البعض  يتجه

، التي جـاء فيهـا: )يجوز تمـديد التفتيش بســـــــــــــــرعة إلى هذه 02-00الخـامســـــــــــــــة من القـانون رقم 
لى نه يجب ع، ويفهم من ذلك أالمنظومة بعد إعلام الســـــلطة القضـــــاحية المختصـــــة بذلك مســـــبقا(

ة وفي يســــــبق بالتفتيش للمنظومة المعلوماتذن م  على إرجال الضــــــبطية القضــــــاحية الحصــــــول أولا 
في في كلى أنظمة أخرى متصـــــــــــــــلة بالنظام المعلوماتي للمتهم، فإنه يحـال تمديد عملية التفتيش إ

 .  1علام السلطة المختصةذلك إ 
وتبعا لما تقدم، فإنه يجب على رجال الضــــــــبطية القضــــــــاحية الحصــــــــول على إذن مســــــــتقل 

لتفتيش  افيـــااـــ بتفتيش منزل المتهمالعـــام لإذن اتيـــة للمتهم، ولا يكون ابتفتيش المنظومـــة المعلومـــ
   .نظام الحاسب الآلي المتواجد فيه

 لكترونيلميعاد الزمني لإجراء التفتيش الإ اثانيا: 

والحقوق  حماية الحرياتجراحية مهمة لية للقيام باجراء التفتيش ضمانة إيعد فر، قيود زمن
      من  22، بمقتضى المادة –اقاعدة عامة  –يسم  المشرع الجزاحري فراد. لذلك لم العامة للأ
( صباحا 6بتفتيش المنازل وما في حكمها إلا في الوقت المحصور بين الساعة الخامسة )، ق إ ج

 .2(8والثامنة مساء)

غير أن المشرع الجزاحري أقر حالات استثناحية يجوز فيها الخروج عن هذا الميعاد القانوني؛ 
يتم إجراء التفتيش في أي ساعة من ساعات النهار والليل، وتعد الجراحم الإلكترونية من ضمن  بأن

 22( من المادة 3)الحالات التي خصها المشرع الجزاحري بالإستثناء، حيث جاء في الفقرة الثالثة 
جرائم ال أوعندما يتعلق الأمر بجراحم المخدرات أو الجريمة المنظمة عبر الوطنية من ق إ ج أنه )

                                       
ة هدور الهيئة الوطنية للوقاية من الجراحم المتصـــــــــــلة بتكنولوجيا الإعلام والإتصـــــــــــال ومكافحتها في مواج أمال،خابت  1

الجراحم المتصـــــلة بتكنولوجيا الإعلام والإتصـــــال، المجلة الدولية للبحوث القانونية والســـــياســـــية، تصـــــدر عن الية الحقوق والعلوم 
 .224ص  ،4041، ديسمبر 3، العدد6، المجلد السياسية، جامعة الشهيد حمه لخضر، الوادي، الجزاحر

 ،و معاينتها قبل الســاعة الخامســة صــباحاأفي تفتيش المســاكن )لا يجوز البدء  :من ق إ ج على أنه 22تنص المادة  2
 .(ولا بعد الساعة الثامنة مساءا
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ي ففي ال محل سكني ..  فإنه يجوز إجراء التفتيش...  الماسة بالمعالجة الآلية للمعطيات
 وذلك بناء على إذن مسبق من وايل الجمهورية(. كل ساعة من ساعات النهار أو الليل 

ني، الجراحم الإلكترونية من شرط الميعاد القانو  ويرجع السبب في استثناء المشرع الجزاحري 
أن أدلة الإثبات فيها غير ملموسة وسهلة حيث من جهة، إلى الطبيعة المتميزة لهذه الجريمة، 

، ومراعاة الميعاد القانوني المقرر وفقا للمبدأ العام الذي جاءت به المادة والتعديل المحو والإتلاف
ملية عسير إعاقة دلة ومن ثمة د يكون سببا في ضياع الأن ق إ ج قم الأولى في فقرتها 22

هل عليه حينها يكون من الستفتيش، ال أمر وجودلى علم المشتبه فيه ، خاصة إذا وصل إالتحقيق
حمة بالتحقيق، ء التفتيش للجهة القاإجراتقدير مسألة لذلك ترك المشرع مس  الدليل أو التعديل فيه، 
 .  1دون قيد النهار والليل وقاتفي أي وقت من أ لتتخير الوقت المناسب لذلك

 ذار مع وجود تقنية التفتيشأهمية ت  لهذا الشرط  ليس أنه-الأهموهو  – ومن جهة أخرى  
د ن تحديد الوقت ق، مع العلم أفي أي وقت ومن أي مكان في العالمعد، الذي يمكن إجراؤه عن ب  

ا في دولة معينة مثل اندا قد يكون ليلا في خرى، فالوقت الذي يكون نهار يختلف من دولة إلى أ
  .2دولة أخرى مثل الجزاحر

اء المشرع الجزاحري الجراحم الإلكترونية من شرط التقيد بالميعاد القانوني نإلى جانب استث
هذه الجراحم أيضا باستثناء آخر، بموجب الفقرة  من ق إ ج، خص المشرع 22 المقرر بالمادة

من ق إ ج، التي تعفي الجهة المكلفة بالتفتيش من الإلتزام المقرر بذات  26الأخيرة من المادة 
الذي مفاده وجوب حضور المتهم أو من ينوبه أو شاهدين عند الإقتضاء  ؛3المادة في فقرتها الأولى

 ية الجراحم الإلكترونية وما تتطلبه من إضفاء نوع منمجريات التفتيش، وذلك اعتبارا لخصوص
 السرية أثناء جمع الدليل التقني فيها.   

                                       
 .123ص المرجع السابق، رضا هميسي،  1
 .24ص المرجع السابق، براهيمي جمال،  2
تكاب نه ســـاهم في ار أوقع التفتيش في مســـكن شـــخص يشـــتبه  إذا) :في فقرتها الأولى من ق إ ج أنه 26تنص المادة  3

ملزم بأن  جراء التفتيش، فإن ضابط الشرطة القضاحيةإذا تعذر عليه الحضور وقت إن يحصل التفتيش بحضوره، و أجناية فيجب 
يكلفه بتعيين ممثل له، وإذا امتنع عن ذلك أو اان هاربا اســـتدعى ضـــابط الشـــرطة القضـــاحية لحضـــور تلك العملية شـــاهدين من 

 .ين لسلطته(غير الموظفين الخاضع
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 تحرير محضر بإجراء التفتيشثالثا: 
، فإنه يتوجب تدوينه، ويكون ذلك بإعداد محضر عمال التحقيقلما اان التفتيش عملا من أ 
يجب و وما أسفر عنه من أدلة. تفتيش ات المتخذة أثناء عملية اليثبت فيه ال الإجراءات والخطو 

م توصف العملية من بدايتها إلى نهايتها واذا جرد الأشياء وضبطها التي ن يتضمن المحضر أ
 . 1تاريخ تحريره وتوقيع محررهثناء عملية التفتيش، حجزها أ

 (saisir informatique) الثالث: الحجز الإلكتروني بحثالم

التي تفيد ة المنظومة المعلوماتيإلى تحديد مكان البيانات المخزنة في  يسعى القاحم بالتفتيش
تكبها. دليلا في إثبات الجريمة ونسبتها لمر في مجريات التحقيق، ويتم ضبطها بعد ذلك لتكون 

لنتيجة االمعلوماتية(  لمشرع الجزاحري بــ )حجز المعطياتما عبر عنه ا وعليه يعد ضبط الأدلة أو
ويقصد . والأثر المباشر الذي ينتج عنهالإلكتروني الطبيعية التي ينتهي إليها إجراء التفتيش 

بالحجز الإلكتروني استخدام البرامج المهمة لغر، الوصول للبيانات المراد ضبطها إلى جانب 
 .2وضع اليد على تلك الدعاحم المادية

نحدد  ها، يلي(الفرع الأول)في  لإلكترونيإجراءات وطرق تنفيذ الحجز انتناول فيما يلي 
 . (يثانال الفرع)في  الحجزالتزامات القائم ب

 تنفيذ الحجز الإلكتروني وطرق إجراءات الفرع الول: 

إظهار  نوية تفيد فيمععلى أشياء قد يقع الحجز الإلكتروني على أشياء مادية، اما قد يرد 
الإلكتروني على أشياء مادية اأجهزة الحاسوب ولواحقه الحجز الحقيقة. ففي الفر، الذي يقع 

من  82دة جاء في الماأحكام التفتيش التقليدي؛ إذ يتم العمل برسال، وأجهزة التخزين وأجهزة الإ
نبغي اما ي، لابد من جرد هذه الأشياء وتحرير محضر عنها وإرفاقه بملف الإجراءاتأنه ق إ ج، 

 . 3الحالة التي اانت عليهابجهزة يحافظ على هذه الأ نعلى القاحم بالتفتيش والحجز أ

                                       
 .22ص المرجع السابق، براهيمي جمال، (؛ 120-140. ص )ص ، المرجع السابق،هميسي رضا 1
 .101ص المرجع السابق، شنتير خضرة،  2
 .122ص  ، المرجع نفسه،رضا هميسي 3
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جزها فإنه يتم حبالبيانات المعالجة والمخزنة في النظم المعلوماتية، الأمر ن تعلق أما وإ 
عن طريق منع الوصول ، أو عمل نسخة من المعطيات الإلكترونيةبطريقتين؛ إما من خلال 

  فيما يلي:ذلك نشرح ، إلى تلك المعطيات

 لكترونيةالحجز عن طريق نسخ المعطيات الإ  أولا:

)عندما تكتشف السلطة التي  :أنه 02-00( من القانون رقم 4جاء في المادة السادسة )
تباشر التفتيش في منظومة معلوماتية معطيات مخزنة تكون مفيدة في الكشف عن الجراحم أو 
مرتكبيها وأنه ليس من الضروري حجز ال المنظومة، يتم نسخ المعطيات محل البحث واذا 

أحراز وفقا  ضع فيالمعطيات اللازمة لفهمها على دعامة تخزين إلكترونية تكون قابلة للحجز والو 
 للقواعد المقررة في قانون الإجراءات الجزاحية(

لى عملية النسخ عندما يكون من غير الضروري حجز ال المنظومة إ ويتم اللجوء 
عامات د المعطيات الإلكترونية فينسخ وحفظ على القاحم بالتفتيش  حيث يعملالمعلوماتية، 

تحراة، الأشرطة المغناطيسية، القرص الصلب تخزين إلكترونية، االأقراص المضغوطة أو الم
والقرص المرن وغيرها؛ ذلك أنه من غير الممكن التعامل مع المعطيات، التي هي عبارة عن 

قد و إلا بعد نسخها على دعامات أو وساحط.  نبضات أو ذبذبات إلكترونية أو إشارات ممغنطة،
 هامن شأننية( وهي عبارة واسعة دعامات تخزين إلكترو عبارة )إدراج المشرع الجزاحري قصد 

ستجد من تقنيات تخزين جديدة بناء على التطورات التقنية المذهلة في احتواء ما قد يظهر وي  
 .  1مجال صناعة الحواسيب وملحقاتها

ه نلفهم المعطيات محل التفتيش، حيث ألى المعطيات اللازمة إأيضا تمتد عملية النسخ و 
 .2خرى أن هذه الأخيرة لا تقرأ مباشرة إلا بتدخل وساحل معينة ومعطيات أ من المحتمل

 لكترونيةللمعطيات الإ  الحجز عن طريق منع الوصولثانيا: 

ة، في يصا لضبط الأدلة الجناحية الرقميصِ الطريقة تدابير جديدة است حدِثت خِ  تتضمن هذه
بالمنظومة ثلا مقد تتعلق  تقنية؛ ات الإلكترونية لأسبابالفر، الذي يستحيل فيه نسخ المعطي

                                       
 . 01المرجع السابق، ص يزيد بوحليط،  1
 .124ص  ، المرجع السابق،هميسي رضا 2
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 ،وجود نظام حماية من الصعب اختراقهبسبب ااستحالة الدخول لوجود المة السر أو المعلوماتية 
لتقنيات بسبب التطور الداحم في هذه اذاتها بعملية نسخ المعطيات كما قد يرتبط المانع من النسخ 

 . 1وما يتطلبه ذلك من توفير الوساحل التقنية اللازمة

إذا استحال إجراء أنه ) 02-00( من القانون رقم 2جاء في المادة السابعة )في هذا الإطار 
، لأسباب تقنية، يتعين على السلطة التي أعلاه 4هو منصوص عليه في المادة الحجز وفقا لما 

 ويها المنظومةتي تحتتقوم بالتفتيش استعمال التقنيات المناسبة لمنع الوصول إلى المعطيات ال
، أو إلى نسخها، الموضوعة تحت تصرف الأشخاص المرخص لهم باستعمال هذه المعلوماتية
نيات ما يكون مناسبا من تق، بذلك من  المشرع للسلطة المكلفة بالتفتيش استعمال (المنظومة

. والهدف من هذا 2وتدابير حماية فنية اتقنيات التشفير والترميز، وبرامج منع الكتابة ونحوها
عدم تمكين المجرم من الوصول إلى لكتروني و هو الحفاظ على الأدلة في محيطها الإ الإجراء

  .3خفاء معالمهاتدميرها أو تعديلها أو إو طمسها أ ومن ثمة المعطيات الإلكترونية

أهمية ابيرة للمعطيات ذات المحتوى  024-00من القانون رقم  (8المادة الثامنة ) كما أعطت
 لاسيما من خلال تكلي المجرم؛ بأن أكدت على اتخاذ ما يلزم من تدابير لمنع الإطلاع عليها، 

دور ويلاحظ أن المشرع هنا قد أشار إلى  ،5لاتخاذ الوساحل التقنية المناسبةأي شخص مؤهل 
سبيل  الذي أصب  ضرورة لا غنى، فيالخبرة الفنية في التحقيق في شأن الجراحم الإلكترونية، 

ن ، فإذا تعذر على القاحم بالتفتيش أذات المحتوى المجرمالمحافظة على المعطيات الإلكترونية 
من  الخبرة يمكنه أن يستعين بأهل بنفسه يقوم باتخاذ التدابير المناسبة للحفاظ على المعطيات

أحيانا، مِم ن ليس له دراية اافية  ، ذلك أن إساءة التعامل مع هذه المعطياتذوي الإختصاص

                                       
   .01السابق، ص ، المرجع يزيد بوحليط 1
 .28ص  ، المرجع السابق،براهيمي جمال 2
 .(122 – 124) ص. ص ، المرجع السابق،هميسي رضا 3
)يمكن الســــــــــــــلطــة التي تبــاشــــــــــــــر التحقيق أن تــأمر بــاتخــاذ أنــه:  02- 00( من القــانون رقم 8) تنص المــادة الثــامنــة  4

تواها جريمة، لاســــــــــيما عن طريق تكلي  أي شــــــــــخص مؤهل الإجراءات اللازمة لمنع الإطلاع على المعطيات التي ي شــــــــــكل مح
 الوساحل التقنية المناسبة لذلك(.باستعمال 
سفر التفتيش على مستندات أذا إنه إلى أالتي اشارت ، من ق إ ج 82قرته المادة أن ذلك يعد خروجا عما ألى إنشـير  5

 طلاع عليها قبل ضبطها. في الإشرطة القضاحية المناب الحق و ضابط الأنه يحق فقط لقاضي التحقيق إف



    

23 
 

وبإمكان الجهة القاحمة بالتفتيش  ،1يؤدي إلى ضياع الدليل الرقميقد  ،بنظم المعلومات وبرامجها
 أن تستعين بالهيئة الوطنية للوقاية من الجراحم الإلكترونية. 

 من ق ع على تدابير 4مكرر  302نصت المادة بنوعيه بالإضافة إلى إجراءات الحجز  
امصادرة الأجهزة والبرامج والوساحل المستخدمة وإغلاق المواقع الإلكترونية التي تكون  ،أخرى 

، االمنع من الوصول إلى المواقع الإباحية أو المواقع الإرهابية التي تدعو إلى محلا للجريمة
 الأفكار المضللة وتوض  ايفيات صنع القنابل. 

 الإلكترونيالتزامات القائم بالحجز الفرع الثاني: 

يتحرى سامة المعطيات ويتخذ ما يراه مناسبا من تدابير في يتعين على القاحم بالحجز أن 
ا ضبط المعطيات الإلكترونية على م)أولا(، اما عليه أيضا أن يقتصر في سبيل تحقيق ذلك 

 )ثانيا(. يراه كافيا في كشف الحقيقة

 مة المعطياتاالمحافظة على س بالتزامالقائم بالحجز  تقيدأولا: 

عملية الضبط والتحريز، بالنظر للطبيعة الخاصة للأشياء محل التفتيش الإلكتروني،  تحتاج
إلى اتخاذ إجراءات خاصة لحمايتها فنيا ومنع العبث بها، لذلك ألزمت المادة السادسة في فقرتها 

المعطيات القاحم بالتفتيش والحجز أن يحافظ على سلامة  02-00الثانية من القانون رقم 
ر حوال على السلطة التي تقوم بالتفتيش والحجز السهيجب في ال الأ) المحجوزة، حيث نصت أنه

 .(على سلامة المعطيات في المنظومة المعلوماتية التي تجري بها العملية

فالتهاون في توفير ما يلزم من التدابير لضمان سلامة المعطيات قد ينجر عنه ضياع الدليل 
د بالإبلاغ عن قيام أحالأمريكية ففي قضية تدور وقاحعها في قيام إحدى الشراات الرقمي، 

الأشخاص بوضع قنبلة منطقية في النظام المعلوماتي الخاص بالشراة، وعند التحقيق في الأمر 
اتض  أن الشراة وقبل إبلاغ السلطات المختصة اانت قد استدعت خبيرا للتأكد من الأمر وإزالة 

تم الة القنبلة ض  لاحقا أنه بإز طقية، واان الخبير قد نج  في إزالة القنبلة، غير أنه اتالقنبلة المن
كما حدث أيضا بإحدى دواحر الشرطة في الولايات  ل الرقمي الذي يؤاد وجود الجريمة،إتلاف الدلي

الأمريكية المتحدة أن طلبت جهات التحقيق من الشراة التوقف عن تشغيل نظامها المعلوماتي 

                                       
 .21ص المرجع السابق، بوعناد فاطمة الزهراء،  1



    

22 
 

هدف وضعه تحت المراقبة لغر، اشف مرتكب الجريمة ونتيجة لذلك أ تلف ما اان قد سلم من ب
    . 1ملفات وبرامج

من اتفاقية بودابست إلى بعض  10في سياق ذو صلة، أشارت الفقرة الثالثة من المادة 
ة مالخاصة بتحريز المعطيات الإلكترونية محل الضبط، التي من شأنها أن تضمن سلاالتدابير 

 المعطيات الإلكترونية، نذار منها مثلا: 

مساس ال يات المضبوطة والعمل عليها لتجنبحتياطية من دعاحم البيانات والمعطأخذ نسخ إ -
 صلي؛ ليل الأبالد

 تأمين البرامج المعلوماتية المضبوطة فنيا قبل تشغيلها؛  -

رطة شتخزين الأقراص والأ ف الحرارة والرطوبة المناسبة في أماكنظرو الأخذ في الإعتبار  -
 لسواحل.ي ساحل من االمحرزة، مع تفادي تعريضها للأضواء أو لأالممغنطة 

، لا يعد من 02-00من القانون رقم ( 4)وبحسب مفهوم الفقرة الثالثة من المادة السادسة 
ة ز قبيل المساس بسلامة المعطيات الإلكترونية، لجوء القاحم بالتفتيش لتشكيل المعطيات المحجو 

شرط ب ال الوساحل التقنية اللازمة،أو إعادة تشكيلها بهدف جعلها قابلة للإستغلال، وذلك باستعم
 مونهاإلى تعديل مضمثلا لا يؤدي ذلك إلى المساس بمحتوى المعطيات الإلكترونية، اأن يؤدي أ

 . 2أو محو جزء منها أو تعطيل جزء آخر

 تحقيقما تتطلبه مقتضيات ال حدودبالقائم بالحجز  تقيدثانيا: 

لأشياء اتحصيل ما ينفع من الضبط عملية تعدى لا تضرورة أإ ج ب من ق 82شارت المادة أ
من القانون رقم ( 0)جاء في المادة التاسعة وتأكيدا لذلك ظهار الحقيقة، والوثاحق النافعة في إ

 الحدود الضرورية للتحرياتستعمال المعلومات المتحصل عليها إلا في لا يجوز انه أ 00-02
   و التحقيقات القضاحية. أ

يكون من غير الممكن عزل أنه أحيانا تطرح في هذا السياق، ومن الصعوبات التي 
يقود  ام  المعطيات الإلكترونية الهامة في إثبات الجريمة عن المنظومة المعلوماتية التي تحتويها، مِ 

                                       
 (. 111- 110شنتير خضرة، المرجع السابق، ص. ص ) 1
 .124رضا هميسي، المرجع السابق، ص  2
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لف كبأكملها لمدة معينة، وهو الأمر الذي قد ي لحجز إلى ضبط المنظومةبالضرورة القاحم با
خساحر طاحلة، لذلك يتعين على القاحم بالحجز تحري نوعا من المرونة أثناء أصحاب المشاريع 

لغر، إقامة التوازن بين مصلحتين؛ من جهة ز، بإعمال ما يعرف بمبدأ التناسب، عملية الحج
مصلحة صاحب النظام في تسيير أعماله مصلحة الدولة في الكشف عن الحقيقة ومن جهة أخرى 

لضبط اوعدم ضياع فرص الرب  في المشاريع الإقتصادية. ويقصد بمبدأ التناسب اقتصار إجراء 
النظام ب تعطيل ال العملذلك  ينجر علىن التحقيق دون أالتي تفيد في الضرورية دلة على الأ

ت به المحكمة ما قضدأ التناسب فيما يخص مبومن التطبيقات القضاحية  ة به.والشبكات المتصل
لى الوحدة المرازية بالإضافة إ قرص 440على انصب الألمانية الفدرالية بإلغاء قرار الضبط الذي 

  .1لمخالفته مبدأ التناسب

 خدمة النترنت التزامات مقدميالرابع:  بحثالم

 الزماني والإختلافظر عن البعد المكاني تسم  شبكة الأنترنت بتبادل المعلومات بغض الن
 .يط يطلق عليه مزود خدمة الأنترنت، ويتطلب الدخول إلى هذه الشبكة تدخل وسمن دولة لأخرى 

مثلا فطه مع غيره من المستخدمين، رنت بالمواقع أو برببربط مستخدم الأنتهذا الأخير يقوم و 
 تمر حتما على مزود الخدمة. البريدية التي يبعث بها شخص إلى آخر الرسالة

 المطلب)، ثم نفصل في وأصنافهم تعريف مقدم خدمة النترنتالأول(  مطلبنتناول في )ال
 .التزاماتهالثاني( في 

 المطلب الول: تعريف مزودي خدمة النترنت وأصنافهم

 )الفرع الثاني(.  أصنافهم)الفرع الأول(، ثم  تعريف مزودي خدمة النترنت نحدد 

 النترنتالفرع الول: تعريف مزودي خدمة 

ما  02-00( من القانون رقم 4عرف المشرع الجزاحري في البند )د( من المادة الثانية )
أي ايان عام أو خاص يقدم  – 1أنه: )( fournisseur de service) سماه بمقدم الخدمة

 لمستعملي خدماته، القدرة على الإتصال بواسطة منظومة معلوماتية و/ أو نظام اتصالات. 

                                       
 .100ص  ق،شنتير خضرة، المرجع الساب؛ 62ص  ، المرجع السابق،براهيمي جمال 1
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ايان آخر يقوم بمعالجة أو تخزين معطيات معلوماتية لفاحدة خدمة الإتصال وأي - 4
  المذاورة أو لمستعمليها(.

ن ممزودي خدمات الأنترنت، على حســـــب الدور المنوط بهم، فالمشـــــرع الجزاحري حدد وقد 
خلال عبارة )أي ايان عام أو خاص يقدم لمســــــــتعملي خدماته، القدرة على الإتصــــــــال بواســــــــطة 

م من القانون رق-أعلاه  –معلوماتية و/ أو نظام اتصــــــالات(، التي وردت بالمادة الثانية منظومة 
بتوفير الوســـــــــــــــاحل الفنية يتضـــــــــــــــ  الـدور الذي يقوم به مزودو الخدمات الذين يقومون ، 00-02

اللازمة لربط شـبكات الإتصال وتمكين العملاء من الوصول إلى المادة المعلوماتية الم ب ث وث ة عبر 
المشــــــــــــرع الجزاحري في المادة اســــــــــــتعمل ، اما نترنت، اناقل المعلومات ومتعهد خدمة الدخولالأ

( أعلاه من ذات القـــانون عبـــارة )وأي ايـــان آخر يقوم بمعـــالجـــة أو تخزين معطيـــات 4الثـــانيـــة )
لدور ا هذه العبارةمن خلال يتضـــــ  و معلوماتية لفاحدة خدمة الإتصـــــال المذاورة أو لمســـــتعمليها( 

مقــدموا الخــدمــات الــذين يوفرون خــدمــة معــالجــة أو تخزين المعطيــات المعلومــاتيــة يقوم بــه الــذي 
 .(fournisseur d’hébergement) متعهدوا خدمة الإيواءك

أقرب إلى التصني  منه إلى التعري ، وذلك أمر  الملاحظ على هذا التعري  أيضا أنه
يع ما يندرج ضمن مزودي خدمة منطقي، حيث من الصعب إيجاد تعري  جامع ومانع يحتوي جم

فمع التطورات المتسارعة في ميدان تكنولوجيا المعلومات يكون من الصعب حصر الأنترنت، 
 كافة الأشخاص الوسطاء في شبكة الأنترنت.  

 الفرع الثاني: أصناف مزودي خدمة الانترنت

بتصني  مزودي ، 02 – 00من خلال المادة الثانية من القانون رقم قام المشرع الجزاحري، 
 اتصال، أو ؛ ما إذا اانت خدمةالتي تقع على عاتقهم نوع الخدمةأســــاس على ، خدمة الأنترنت

ي خدمات الوسيطة فالنتطرق فيما يلي إلى أهم مقدمي  .معالجة للبياناتخدمة تخزين، أو خدمة 
 الأنترنت: 

 ناقل المعلومات  أولا: 

ال شخص طبيعي أو معنوي، يلتزم بموجب عقد نقل هو ( transmetteurناقل المعلومات)
المعلومات الذي يربطه بعملاحه، بتقديم الوساحل الفنية الضرورية لعملية النقل المادي للمضمون 
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جزاحر ، فاتصالات الفي الدولة تقوم بهذه العملية الهيئات العامة للإتصالعادة ما و ، 1المعلوماتي
اصة خومات في الجزاحر، وتوجد إلى جانبها بعض الشبكات المثلا هي التي تقوم بدور ناقل المعل
 .2كمقدم الخدمة موبيليس ونجمة

 ثانيا: متعهد خدمة الدخول

تزويد مستخدمي الشبكة بالوساحل والأجهزة التقنية ب هو من يقوممتعهد خدمة الدخول 
المودام ومن هذه الوساحل مثلا  ،الضرورية التي تمكنهم من الدخول إلى شبكة الأنترنت

(modem)3 .ومن أمثلة مقدمي خدمات الوصول في الجزاحر ،)DJAWEB(( ،FAWRI في )
 .4( في القطاع الخاصASSILA BOX( ،)EEPADالقطاع العام، و)

  الإيواءخدمة متعهد  :لثاثا

كل شخص طبيعي أو معنوي يتولى تخزين البيانات والمعلومات التي  هو متعهد الإيواء
ة الأنترنت، داحمة بشبك المواقع الإلكترونية على حاسباته الآلية المرتبطة بصفةيبثها أصحاب 

الذي ي مكِن أصحاب هذه المواقع من إِط لا عِ الجمهور على مضمونها المعلوماتي على  بالشكل
 .5مدار الساعة

 Webيعر، إيواء الصفحات ) إذابة المؤجر لمكان على الشبكة؛ متعهد الإيواء بمث دويع

site على حاسباته الخادمة مقابل أجر، ويكون للمستأجر الحرية في إنشاء ما يريد من صور أو )
 . 6نصوص أو تنظيم مؤتمرات أو حلقات نقاشية أو إنشاء روابط معلوماتية مع مواقع أخرى 

 

                                       
، 0، العدد 13، )دراســـــــــة تحليلية مقارنة(، المنارة، المجلد القانوني لمقدمي خدمات الأنترنتالنظام أحمد قاســـــــــم فرح،  1
 .340ص المرجع السابق، . 4002

المســــــــؤولية المدنية لمقدمي الخدمة الوســــــــيطة في الأنترنت، رســــــــالة داتوراه، قانون خاص، الية  عكو فاطمة الزهراء، 2
 .42ص ، 4016/4014 ، السنة الجامعية1الحقوق، جامعة الجزاحر

المسؤولية المدنية لوسطاء الأنترنت، مجلة القادسية للقانون والعلوم السياسية، الية القانون، ي ااظم ناصر، دعبد المه 3
 .431ص ، 4000جامعة القادسية، العراق، المجلد الثاني، العدد الثاني، 

 .44ص المرجع السابق، المسؤولية المدنية لمقدمي الخدمة ....، عكو فاطمة الزهراء،  4
 .(346 – 342)ص  .ص، نفسهالمرجع فرح، قاسم أحمد  5
 .(448 – 440. ص )ص، نفسهالمرجع ناصر،  ظمعبد المهدي اا 6
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  الثاني: التزامات مقدمي خدمات النترنت مطلبال

من الدخول إلى الشبكة والإطلاع عما يتمثل دور مقدم خدمة الأنترنت في تمكين المستخدم 
يبحث عنه، الأمر الذي يمكنه من معرفة جميع الخطوات التي يتبعها المستخدم واذا المواقع التي 

مقدم  يكون لدىقد لذلك  ،زارها والمعلومات التي قام بتخزينها وجميع الإتصالات التي أجراها
هات التحقيق والتحري في الوصول إلى يساعد جمن شأنه أن المعلومات ما خدمة الأنترنت من 

 كترونية وشخص مرتكبها.المعلومات التي تفيد في اشف الحقيقة عن الجريمة الإل

، تمجموعة من الإلتزامابمقدم خدمة الأنترنت المشرع الجزاحري  قيدعلى هذا الأساس،  
المرتبطة بالمحتوى يخص المعطيات ومنها ما  (ولالفرع الأ) منها ما يتعلق بمعطيات المرور

  (.ثانيالفرع ال) غير المشروع

 بمعطيات المرور ةالمتعلق اتلتزام: الإ ولالفرع ال 

          من القانون  10في المادة وضع المشرع الجزاحري على عاتق مقدم خدمة الأنترنت 
 حفظها، وكذا الإلتزامضرورة التزامات لها علاقة بمعطيات السير، تتمثل في  02-00رقم 

التعاون مع جهات البحث والتحري المختصة من ضرورة أيضا ، اما أوجب عليه (أولا)بسريتها
 (. ثانيا) خال وضع هذه المعطيات تحت تصرف هذه الخيرة

  لتزام المتعلق بحفظ معطيات السيرالإ أولا: 

 ميلتزم مزود خدمة الأنترنت بحفظ معطيات حراة السير، نحاول أن نتعرف على هذا الإلتزا
التمييز بين نوض   ثم(، 1من خلال تعري  الحفظ، ومحله المتمثل في معطيات حراة السير)
المدة القانونية المقررة  (، ثم4حفظ معطيات حراة السير والحفظ العاجل لمعطيات حراة السير )

 . (3) لحفظها

 :محلهاتعريف عملية الحفظ و  (2
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يتم من تي ال جميع المعطيات الإلكترونيةبت قيام مزود خدمة الأنترنتحفظ الي قصد بعملية 
ن، وفق ترتيب معيحفظها في أرشي   مستعملي الخدمة، ومن ثمةهوية خلالها التعرف على 

 . 1لمقتضيات التحقيق استغلالهامن لاحقا ن جهات التحقيق كِ م  ي  

أو ، (données relatives au traffic)معطيات المرور على عملية الحفظ  وتنصب
مادة وعرفها في البند )ه( من ال، المشرع الجزاحري بالمعطيات المتعلقة بحراة السير كما سماها
أي معطيات متعلقة بالإتصال عن طريق منظومة ) على أنها: 02-00( من القانون رقم 4الثانية )

معلوماتية تنتجها هذه الأخيرة باعتبارها جزءا في حراة اتصالات، توض  مصدر الإتصال، 
 .سل إليها، والطريق الذي يسلكه، ووقت وتاريخ وحجم ومدة الإتصال ونوع الخدمة(والوجهة المر 

خذ المشرع هذا التعري  من البند )د( من المادة الأولى من اتفاقية بودابست، واان أوقد 
وض  بأن المعطيات المتعلقة بالمرور هي طاحفة من البيانات التقرير التوضيحي للإتفاقية قد 

 وتنشأ هذه البيانات عن طريق أجهزة الحاسب في ي تخضع لنظام قانوني معين،ة التالإلكتروني
على ، و من منبعه أو أصله إلى مكان وصوله، من أجل توجيه الإتصال تصالاتسلسلة من الإ
  .ملحقات الإتصال في حد ذاتهذلك فهي 

مرتبطة الالملحقات الخارجية الخاصة بالإتصال، هي  إذا فالمعطيات الخاصة بحراة السير
قة علاولا ، 2(... بتحديد الهوية )المرسل والمرسل إليه(، أو الإتصال )مدة ونوع وحجم الخدمة

 مضمونه. أو لها بفحوى الإتصال

 المعطيات التي لابد من حفظها، وهي:  02-00من القانون رقم  11وقد حددت المادة 

 المعطيات التي تسم  بالتعرف على مستعملي الخدمة؛  –أ 
 المعطيات المتعلقة بالتجهيزات الطرفية المستعملة للإتصال؛  –ب 
 الخصاحص التقنية واذا تاريخ ووقت ومدة ال اتصال؛  –ج 
 المستعملة ومقدميها؛ بالخدمات التكميلية المطلوبة أو  المعطيات المتعلقة –د 
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 . 141ص  ،المرجع السابق...، المسؤولية المدنية لمقدمي الخدمة  ،عكو فاطمة الزهراء 2



    

60 
 

قام الهاتف كأر ل )تصاالمرسل إليه أو المرسل إليهم الإ المعطيات التي تسم  بالتعرف على –ه 
 مثلا أو عناوين بروتواول الأنترنت( واذا عناوين المواقع المطلع عليها. 

بالنسبة لنشاطات الهاتف يقوم المتعامل بحفظ المعطيات المذاورة في الفقرة )أ( من هذه 
 المادة واذا تلك التي تسم  بالتعرف على مصدر الإتصال وتحديد مكانه.

 
 حركة السير والحفظ العاجل للبيانات: التمييز بين حفظ معطيات  (2

 10يجب عدم الخلط بين إجراء حفظ معطيات حراة الســـــــــير، الذي نصـــــــــت عليه المادة 
ــــــــــــــــ )البعض ب اما يســـمى عندأو  ،02 – 00من القانون رقم  وبين  (الحفظ الشـــامل للبياناتـ

، في الوقت الذي نصــــــت عليه ولم يحدد أحكامه إجراء آخر لم ينص عليه المشــــــرع الجزاحري 
ريع إجراء التجميد الســ)أو  (الحفظ العاجل لبيانات حراة الســير)تشــريعات أخرى، وهو إجراء 

 .(لبيانات حراة السير
قضــاحي من ســلطة  مرصــدور أ ويقصــد بإجراء الحفظ العاجل لمعطيات حراة الســير،   

ه، فظ البيانات المخزنة لديبح زود خدمة الأنترنت، يتضــــــــمن إلزامهلى مالتحقيق المختصــــــــة إ
وحمايتها من ال ما يؤدي إلى إتلافها، أو تجريدها من صــــفتها أو حالتها الراهنة، وذلك لفترة 

ويعـد هـذا الإجراء ذو طـابع وقـاحي، يتم اللجوء إليـه خلال فترة التحقيقات القضـــــــــــــــاحية معينـة. 
 .  1الطويلة نسبيا، تجنبا لحذف البيانات ذات الصلة بالجريمة

عليـــه، يهــــدف الا من الإجراءين إلى الحيلولــــة دون حــــذف البيــــانــــات التي لهــــا علاقــــة و 
لوقت عنصــــــــــر ااندثارها وتلاشــــــــــيها، فنطلق أن الأدلة الرقمية تتميز بســـــــــرعة بالجريمة، من م  

ختلفان غير أنهما ي، في الســـــير الحســـــن لإجراءات التحقيق في الجراحم الإلكترونية عامل م هم
 11و 10 حفظ معطيات حراة الســــــــــــــير، الذي جاءت أحكامه بالمادتينجراء من ناحية أن إ
التزام عـام يتعلق بحفظ مزود خـدمة الأنترنت لبيانات حراة هو ، 02 – 00من القـانون رقم 

يات غية اســـتغلالها مســـتقبلا لمقتضــــب  لمدة معينة، ، دون اســــتثناء، الســـير لجميع المســـتخدمين
 يقع ، حيث لامجرد تخزين لا غيره مزود الخدمة هو التحقيق، مع التأكيد على أن ما يقوم ب

ـــات ـــة هـــذه المعطي في حين أن إجراء الحفظ  من التلف والتغيير، على عـــاتقـــه واجـــب حمـــاي
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، بناء على قرار قضـــــــــــــاحي، ولمدة م مزود خدمة الأنترنتاهو إلز العاجل لمعطيات الســـــــــــــير، 
لمزود  فقط، التي اان قد ســـــبق البيانات المتصـــــلة بالأشـــــخاص المشـــــتبه فيهم بحفظ معينة، 

حمايتها من ، والعمل على 1خـدمـة الأنترنـت أن قـام بتخزينهـا وتجميعهـا، بحكم مهـامـه العـاديـة
 . 2كل ما يعرضها لخطر التغيير أو التجريد من صفتها أو حالتها الراهنة

 المدة القانونية المقررة لعملية الحفظ:  (3
من القانون  3فقرة  11المادة  معينة، حيث جاء فيبمدة حفظ العملية  قيد المشرع الجزاحري 

 ابتداء من تاريخ بسنة واحدةأنه: )تحدد مدة حفظ المعطيات المذاورة في هذه المادة  00-02
  التسجيل(.

 عليهمو يقع على عاتق مقدمي الخدمات أيضا المحافظة على سرية عملية الحفظ،  كما
 وذلك تحت طاحلة العقوبات ،من المحققينقاموا بجمعها بناء على طلب كتمان المعلومات التي 

 . 3المقررة لإفشاء أسرار التحري والتحقيق

ولم تحدد المادة أعلاه مصير المعطيات التي تم الإحتفاظ بها بعد المدة القانونية المقررة 
دة إزالة ال اء هذه المفور انتهأنه ي فهم منها أنه يتعين على مزود خدمة الأنترنت  غيرلحفظها، 

مكانية الإطلاع تضمن عدم إ قل وضع الترتيبات التقنية التيالمعطيات التي تم تخزينها أو على الأ
لى تصل إ خرى جزاحية قد، حفاظا على سريتها وخصوصيتها، وإلا تعر، لعقوبات إدارية وأعليها

عرقلة حسن سير لى المذاورة إزامات لت. بل أنه عندما يؤدي إخلاله بالإ4عقوبات سالبة للحرية
        من القانون رقم  11في نص المادة حددة ن ذلك يعرضه للعقوبة المالتحريات القضاحية، فإ

00-02  . 

 

                                       
فمثلا الرســالة البريدية التي يقوم مزود خدمة الأنترنت باســتقبالها من المرســل، فإنها تســتقر في حالة تخزين لدى مزود  1

خدمة الأنترنت، وتكون حينئذ النســـخة من الإتصـــال في هذه الحالة مخزنة، وتتواجد اإجراء مؤقت في انتظار إرســـالها من مقدم 
نت إلى شــــخص المرســــل إليه، وبمجرد وصــــول الرســــالة إلى المرســــل إليه، تكون حينها هذه الأخيرة قد وصــــلت إلى خدمة الأنتر 

 وِجهتها الأخيرة، وهنا يكون موقف مزود خدمة الأنترنت يتراوح بين إما القيام بمس  الرسالة أو القيام بحفظها.  
 .143لهوى راب ، المرجع السابق، ص 2
 .168المرجع السابق، ص ...، المسؤولية المدنية لمقدمي الخدمة  عكو فاطمة الزهراء، 3
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   وضع معطيات السير تحت تصرف القائمين بالتحقيقبلتزام الإ ثانيا: 

الإشارة إليه، حيث لإجراء حفظ معطيات المرور، السابق الإجراء عملية مكملة  يعد هذا
)في إطار تطبيق أحكام القانون  :التي تنص أنه 02-00من القانون رقم  10جاء في المادة 

بوضع و يتعين على مقدمي الخدمات تقديم المساعدة للسلطات المكلفة بالتحريات القضاحية .... 
(. ... لمذاورةأدناه، تحت تصرف السلطات ا 11المعطيات التي يتعين عليهم حفظها وفقا للمادة 

اهو بذلك تتمكن سلطات البحث والتحقيق من التعرف على منبع الإتصال   قدي معلومات وه ،م نت ه 
ف عن واذا الكش الإلكترونيةالجراحم  فيالمتورطين تساعد في التعرف على هوية الأشخاص 

   .1اتصالاتهم فحوى 

 : الإلتزامات المتعلقة بمعطيات المحتوى ثانيالفرع ال

الجزاحري مقدم خدمة الأنترنت باتخاذ التدابير التحفظية التي من شأنها وقف  المشرعألزم  
(، أو ولاأبث النشاط غير المشروع، حيث يلتزم بسحبه في الفر، الذي يصل إليه العلم بوجوده)

 (. ثانياوضع الترتيبات التقنية التي تؤدي إلى حصره ومنع وصول الجمهور إليه)

 المحتوى غير المشروعالإلتزام بسحب أولا: 

التدخل الفوري ب خدمات الأنترنتمقدمي  02-00بند )أ( من القانون رقم  14ألزمت المادة 
 بمجرد العلم بذلك. لسحب المحتوى المعلوماتي غير المشروع، أو منع الوصول إليه، 

م في نقطة ، ثالمقصود بالمحتوى غير المشروعلفهم هذا الإلتزام نتطرق في نقطة أولى إلى 
 .إجراءات سحب المحتوى المعلوماتي غير المشروعثانية إلى 

 المقصود بالمحتوى المعلوماتي غير المشروع:   (2

ها شخص التي يقوم ب قبولةغير الم لأفعالاكافة  غير المشروع المعلوماتيبالمحتوى يقصد 
 بشخص معينتلحق الضرر في البيئة الرقمية، و ، عن عمد أو إهمال، شخاصأو مجموعة من الأ
وقد يتضمن المحتوى الإلكتروني غير المشروع ما يدخله في داحرة التجريم أو عدة أشخاص. 
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عبارات السب أو القذف مثلا، أو نشر صور جنسية عبر صفحات الويب، أو على  حتواحهكا
 ق التحريض على العنصرية والكراهية، اما قد يشمل المحتوى غير المشروع تعديا على حقو 

ن أ عموماالتعدي على حقوق الملكية الفكرية. ويمكن القول ايضر بهم،  االآخرين أو أمر 
تقع التي - بالتقريب –التي يتضمنها المحتوى الإلكتروني غير المشروع هي نفسها الإعتداءات 

 .1في العالم الحقيقي

  إجراءات سحب المحتوى المعلوماتي غير المشروع:  (2

مسؤولا عن المحتوى المعلوماتي غير المشروع الذي يتكفل لا يعتبر مزود خدمة الأنترنت 
وِيه فقا لما و سواء بطريقة مباشرة أو غير مباشرة، ، إلا إذا اان على علم به، بنقله أو التي ي ؤ 
 ،ما هو العلم المطلوب لقيام مسؤوليته، ولكن 02 – 00من القانون رقم  14أشارت إليه المادة 

ة ومن ثمة المطالب تحديد عدم مشروعية المحتوى المعلوماتيقانونا ومن هي الجهة المخول لها 
 ؟ بسحبه أو وقف بثه

والمعمول ، 02 – 00من القانون رقم  14لم يحدد المشرع الجزاحري هذه المساحل في المادة 
بالطبيعة  (،لا المفتر )هو العلم المؤاد  العلم المعتد به قانوناأن تشريعات الدول المقارنة، به لدى 

بالتبليغ، ذا إفالعلم مقترن  الذي يتأتى من خلال التبليغ،غير المشروعة للمحتوى الإلكتروني، 
ي القانون ، ي عطمثلا ففي فرنسا .الشكل الكافيعدم المشروعية ظاهرة بصفة إذا لم تكن  خاصة

وقف ب مزود خدمة الأنترنت" الحق في تبليغ قتصاد الرقميالثقة في الإالفرنسي المتعلق بـ "
ر من بثِ ه.  يمكن أن و المضمون الإلكتروني غير المشروع للسلطة القضاحية وللشخص المتضرِ 

دون تبليغه به، أي أن علمه تقوم مسؤولية مقدم خدمة الأنترنت عن المحتوى غير المشروع 
 مون ظاهرة بما يكفي، والمعيارعدم مشروعية المضصفة تكون  عندمابوجوده يكون مفترضاً، 

  .2هنا موضوعي

                                       
، )دراســــــة مقارنة(، أطروحة داتوراه علوم، قانون إعلام، المستتتتؤولية القانونية لمتعاملي النترنتحمزة،  عزة أحمدبن  1

 .(86 – 82. ص )ص، 4018/4010لعباس، السنة الجامعية والعلوم السياسية، جامعة جيلالي اليابس، سيدي ب كلية الحقوق 
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من حيث ، اتباعها تي ينبغيالإجراءات ال 02-00من القانون  14المادة  حددوإن لم ت 
أن  لجأ إليها بهذا الطلب، إلاصاحب الحق في طلب سحب المحتوى غير المشروع والجهة التي ي  

 04-14بموجب القانون رقم  التي أضافها المشرع الجزاحري من ق ع،  8مكرر 302المادة 
الذي يحمل في الفر، في هذه المسألة، بقواعد جديدة جاءت ، 1المعدل والمتمم لقانون العقوبات

    من 8مكرر  302وما ي فهم من نص المادة ، في طياته صفة التجريمالمحتوى غير المشروع 
بالصفة الجرمية للمضمون الإلكتروني يتم من خلال إخطاره علم مقدم خدمة الأنترنت ق ع أن 
بموجب قرار قضاحي من الجهات القضاحية أو بناء على إعذار من الهيئة الوطنية للوقاية بذلك 

ل اما أن ذات المادة أدرجت الإخلاا. ومكافحتهلة بتكنولوجيا الإعلام والإتصال من الجراحم المتص
يجعل مقدمي خدمة الأنترنت في وضعية قانونية الأمر الذي ريم، بهذا الإلتزام تحت طاحلة التج

للجهات القضاحية إثارة مسؤوليتهم الجزاحية عن سلبيتهم اتجاه المضامين ذات المحتوى  تسم 
 .  2المجرم

 الإلتزام بوضع الترتيبات التقنية لمنع وصول الجمهور للمحتوى غير المشروعثانيا: 

 زودي خدمة الأنترنتمعلى  02-00في بندها )ب( من القانون رقم  14المادة  فرضت
مخالفة  لوماتلى الموزعات التي تحوي معمكانية الدخول إوضع ترتيبات تقنية تسم  بحصر إ
 خبار المشتراين لديهم بوجودها. للنظام العام أو الآداب العامة وإ

فقرة أخيرة من  12لما هو محدد بالمادة  إعادة يلاحظ على هذا الإلتزام أنه ما هو إلاو 
الذي يضبط شروط وايفيات إقامة خدمات "أنترنت" واستغلالها،  462 – 08المرسوم التنفيذي رقم 

اتخاذ الإجراءات اللازمة لتأمين حراسة داحمة لمضمون الموزعات )التي نصت على ضرورة 
نظام معلومات تتعار، مع الحتوي المفتوحة لمشترايه، قصد منع النفاذ إلى الموزعات التي ت

 .(العام

                                       
   ، 4014، لســــــــــــــنــة 32ل والمتمم لقــانون العقوبــات )ج ر: عــدد ، المعــد4014يونيو  10المؤرخ  04-14القــانون رقم  1
 (. 2ص 

زهراء، ملاحظات حول التزامات مزود الوصــــــول إلى الأنترنت لوقف نشــــــر المحتوى غير المشــــــروع بعد عكو فاطمة ال 2
، مجلة الحقوق والعلوم الســـــياســـــية، تصـــــدر عن الية الحقوق 04 – 14من ق ع في القانون رقم  8مكرر 302إضـــــافة المادة 

 (.62-66) ص. ص، 4012، 13دد والعلوم السياسية، جامعة الجيلالي اليابسن سيدي بلعباس، الجزاحر، الع
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مان" الخاص برنامج " في أباطلاق  4013قامت اتصالات الجزاحر عام  لمجالفي هذا ا 
الذي يهدف إلى تمكين الأولياء من مراقبة أطفالهم وحمايتهم من مخاطر بخدمة المراقبة الأبوية، 

ياء خطرا المواقع التي يعتبرها الأولجميع وحجب برنامج يتم بموجبه تصفية  "مانالأنترنت. "في أ
  .نترنتد جداول يومية لتوقيت استعمال الأاما يمكن تحديعلى أبناحهم، 

 
 

 الثالث  فصلال

 الوطنية والتعاون الدولي لمواجهة الجريمة الإلكترونيةالمؤسساتية الآليات 
هيئات  الجزاحري إلى إنشـــــــاءدفعت المشـــــــرع للجريمة الإلكترونية الطبيعة التقنية المعقدة إن 

، ســــواء اانت هذه الهيئات المتخصـــــصـــــة على ، بهدف تحقيق الفعالية في مواجهتهامتخصــــصـــــة
والذي تجســـد من خلال اســـتحداث المشـــرع الجزاحري للقطب  ،مســـتوى الجهاز القضـــاحي بحد ذاته
 هيئة ل ذلكقبري المشـــرع الجزاحكما أنشـــأ . الأول( بحث)الم الجزاحي المتعلق بالجراحم الإلكترونية

 بحثالم) للجهـاز القضـــــــــــــــاحي تمثـل في الهيئة الوطنية للوقاية من الجراحم الإلكترونية ةســـــــــــــــاعـدم  
 .  الثاني(

ى ضـــــــرورة ، لفت الإنتباه إللية والعابرة للحدود لهذه الجراحمالدو الطبيعة من جهة ثانية، فإن 
 . الثالث( بحث)الم تعزيز التعاون الدولي وتطويره في هذا المجال

 الجهات القضائية المختصة بالجرائم الإلكترونيةالول:  بحثالم

 في المادة الجزاحية بموجب القانون رقمالتخصــــص القضــــاحي توجه المشــــرع الجزاحري نحو 
، الـــذي 1المعـــدل والمتمم لقـــانون الإجراءات الجزاحيـــة 4002نوفمبر  10المؤرخ في  12 – 02

التي يؤول إليها الإختصــــاص في أنشــــاء الجهات القضــــاحية الجزاحية ذات الإختصــــاص الموســــع، 
 به مغير أن ما تتســـــــــــ، وت عد جراحم المعالجة الآلية للمعطيات من بينها، الخطيرة عدد من الجراحم

اث جهة دحؤخرا إلى اســــــتمن تعقيدات تقنية بالغة دفعت المشــــــرع الجزاحري م  الإلكترونية الجريمة 
                                       

، المتضــــــــــــــمن قـــانون 166 – 44، ي عـــدِل ويتمم الأمر رقم 4002نوفمبر  10المؤرخ في  12 – 02القـــانون رقم  1
 (.2ص، 4002نوفمبر  10، بتاريخ 21الإجراءات الجزاحية، )ج ر: عدد 
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بالجراحم الإلكترونية ت ســـمى بالقطب الجزاحي الوطني لمكافحة الجراحم  قضـــاحية وطنية متخصـــصـــة
أوت  46المؤرخ في  11 – 41المتصــــــــــــلة بتكنولوجيا الإعلام والإتصــــــــــــال، بموجب الأمر رقم 

40411  .   

لب لمطفي )ا قواعتد اختصتتتتتتتتتاص القطتب الجزائي المختص بتالجرائم الإلكترونيتةنتنـاول 
 الثاني(. مطلبفي )ال قواعد اتصال ملف القضية بهذا القطبالأول(، ثم 

 : قواعد اختصاص القطب الجزائي المختص بالجرائم الإلكترونيةالول مطلبال

مكافحة الجراحم الإلكترونية المتخصــــــــص في الجزاحي  القطبالمشــــــــرع الجزاحري أخضــــــــع  
 أو النوعي.  لقواعد إجراحية خاصة، فيما يتعلق بالإختصاص المحلي

 قواعد الإختصتتتتتتتتاص النوعي، ثم (الفرع الأول)للقطب  قواعد الإختصتتتتتتتتاص المحلينتناول 
 .  (الفرع الثاني) للقطب

 :الجزائي المختص بالجرائم الإلكترونية الإختصاص المحلي للقطب: الفرع الول

تقتضـــــــــي القواعد العامة في قانون الإجراءات الجزاحية أن الإختصـــــــــاص الإقليمي للمحكمة 
يتحـدد بـالمكـان الـذي تقع فيـه الجريمـة أو مكـان القبض على الشـــــــــــــــخص محل المتابعة أو محل 

  سواء اان ذلك بالنسبة لوايل الجمهورية أو قاضي التحقيق أو قاضي الحكم. أقامته، 

ري عن هذه القاعدة بخصــــوص الجراحم الإلكترونية، حيث جاء في وقد خرج المشــــرع الجزاح
من ق إ ج أنــه: ))يمــارس وايــل الجمهوريــة لــدى القطــب الجزاحي الوطني  43مكرر 411المــادة 

لمكافحة الجراحم المتصـــــــــلة بتكنولوجيا الإعلام والإتصـــــــــال، واذا قاضـــــــــي التحقيق، ورحيس ذات 
 ((القطب صلاحياتهم في اامل الإقليم الوطني

المشـــــــرع الجزاحري عن قواعد الإختصـــــــاص المحلي المتعارف عليها ما يبرره؛  ولعل لخروج
إذ تتميز الجريمـــة الإلكترونيـــة بتوزع عنـــاصـــــــــــــــر الران المـــادي المكون لهـــا عبر اـــامـــل التراب 
الوطني، بـل وقد يتعدى الحدود الإقليمية للدولة، الأمر الذي يجعل التمســـــــــــــــك بالمعايير التقليدية 

 اص عقبة أمام السيطرة على هذا النوع من الجراحم ومكافحته. للإختص

                                       
 1044يونيو  8المؤرخ في  166 – 44، ي تمم الأمر رقم 4041غشــــــــــــــــت  46المؤرخ في  11 – 41الأمر رقم  1

 (.2، ص 4041غشت  44، بتاريخ 46المتضمن قانون الإجراءات الجزاحية. )ج ر: عدد 
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عتبر القطب الجزاحي المتخصــــــــص بالجراحم الإلكترونية جهة قضــــــــاحية قاحمة بذاتها في ولا ي  
إطار هيكل التنظيم القضـــــــــاحي الجزاحري، إنما ينشـــــــــأ على مســـــــــتوى محكمة مقر مجلس قضـــــــــاء 

 44مكرر  411أكده المشـــرع الجزاحري في المادة الجزاحر، وتكون مســتقلة عن أقســامها، وهو ما 
 . 2كما يخضع القطب لنفس القواعد الإجراحية العامة. 1من ق إ ج

 الجزائي المختص بالجرائم الإلكترونية الإختصاص النوعي للقطب: الفرع الثاني

بالجراحم المتصلة من ق إ ج  44مكرر  411وفقا لما جاء بالمادة يختص القطب الجديد 
مكرر  411المادتين ، وفق أحكام تفصـــــــــــيلية وردت في (1) الإتصـــــــــــاللوجيا الإعلام و بتكنو 
   .(4) من ق إ ج 46مكرر 411، 42

 الجديدمجال اختصاص القطب الجزائي أولا: 

نشـــــأ على مســـــتوى محكمة )فقرة أولى( من ق إ ج أنه: ))ي   44مكرر  411في المادة جاء 
متخصـــــــــــــص في المتابعة والتحقيق في الجراحم مقر مجلس قضـــــــــــــاء الجزاحر قطب جزاحي وطني 

 المتصلة بتكنولوجيا الإعلام والإتصال والجراحم المرتبطة بها ...((

يتبين من خلال هــذه المــادة أن هــذا القطــب الجــديــد يختص بــالنظر في جراحم محــددة، هي 
لمتصـــــلة االجراحم المتصـــــلة بتكنولوجيا الإعلام والإتصـــــال، وقد عرف المشـــــرع الجزاحري )الجراحم 

من ق إ ج أنها: ))أي جريمة ترتكب  44مكرر  411بتكنولوجيا الإعلام والإتصـــــــال( في المادة 
ويســـــــهل ارتكابها باســـــــتعمال منظومة معلوماتية أو نظام للإتصـــــــالات الإلكترونية أو أي وســـــــيلة 

 أخرى أو آلية ذات صلة بتكنولوجيا الإعلام والإتصال((. 

 ين ما يلي: ومن خلال نص المادة أعلاه، يتب

                                       
من ق إ ج أنه: ))ينشــــــأ على مســــــتوى محكمة مقر مجلس قضــــــاء الجزاحر قطب جزاحي  44مكرر  411تنص المادة  1

 ا الإعلام والإتصال والجراحم المرتبطة بها((.وطني متخصص في المتابعة والتحقيق في الجراحم المتصلة بتكنولوجي
مكرر من ق إ ج أنه: ))تطبق قواعد هذا القانون المتعلقة بالدعوى العمومية والتحقيق والمحاكمة أمام  20تنص المادة  2

لمواد من من هذا القانون مع مراعاة أحكام ا 340و 20و 32الجهات القضـاحية التي تم توسـيع اختصـاصــها المحلي طبقا للمواد 
 أدناه((. 6مكرر 20إلى  1مكرر 20
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نطاق اختصــــــــاص هذا القطب الجديد واســــــــع جدا، حيث يمتد ليشــــــــمل ال جريمة وقعت على  -
النظم المعلومـاتيـة أو أي جريمـة ارتكبـت أو ســـــــــــــــهـل ارتكـابهـا باســـــــــــــــتعمال تكنولوجيا المعلوماتية 

أي أن هذا التعري  جاء مرنا أخذ من خلاله المشـــــرع ، 1والإتصـــــالات، الحالية منها والمســـــتقبلية
الجزاحري في الحســـــبان ما يفرزه التطور التكنولوجي الهاحل من الإختراعات الإلكترونية من أجهزة 

 جديدة تظهر ال يوم. 

ري ، لب هذا التعيدرج المشــــرع الجزاحري صــــراحة جراحم المعالجة الآلية للمعطيات في صــــ  لم  -
، إلا أنه يمكن أن تندرج ضـــــــــــــــمن عبارة 02-00( من القانون رقم 4المادة الثانية )كما فعل في 

))... أي جريمة ترتكب أو يســـــــــهل ارتكابها باســـــــــتعمال منظومة معلوماتية(( التي جاءت بالمادة 
   ولكن بنوع من التفصيل الذي سوف يأتي بيانه لاحقا.. 2من ق إ ج 44مكرر  411

للقطب الجزائي الجديد على حستتتتتتتتب نوع الجريمة يتحدد أيضتتتتتتتتا الإختصتتتتتتتتاص النوعي 
 الإلكترونية المرتكبة، وينبغي هنا التمييز بين مراحل المتابعة الجزائية التالية:

قيق واذا قاضــــــــي التح: يختص وايل الجمهورية مرحلتي البحث والتحري والتحقيقخال  -
قطـب الجزاحي الجـديـد بـالمتـابعـة والتحقيق في اـافـة الجراحم الإلكترونية بالمفهوم على مســـــــــــــــتوى ال

مكرر  411الســــــــــابق، جنايات اانت أو جن ، أو الجراحم المرتبطة بها، وهو ما جاءت به المادة 
 )فقرة أولى( من ق إ ج.  44
يل ايختص قاضــــــي الحكم لدى القطب الجزاحي الجديد، خلافا لو  مرحلة المحاكمة:خال  -

ات وصــــف ذ الجراحم الإلكترونية بالمفهوم الســــابق،في فقط الجمهورية وقاضــــي التحقيق، بالنظر 
من ق إ ج. وتخضـــــع الجنايات التي  4فقرة  44مكرر  411، وهو ما نصـــــت عليه المادة جنحة

                                       
بوقرة جمال الدين، عنان جمال الدين، القطب الجزاحي الوطني لمكافحة الجراحم المتصلة بتكنولوجيا الإعلام والإتصال،  1

، 4044وان ، ج1، العدد2مجلة الأستاذ الباحث لدراسات القانونية والسياسية، جامعة محمد بوضياف بالمسيلة، الجزاحر، المجلد 
 .1422ص 

شــــريفة ســــوماتي، القطب الجزاحي الوطني لمكافحة الجراحم المتصــــلة بتكنولوجيا الإعلام والإتصــــال ا لية جديدة ضــــمن  2
، 4، العدد8الجهاز القضــــاحي المتخصــــص، مجلة الدراســــات القانونية، تصــــدر عن جامعة يحي فارس بالمدية، الجزاحر، المجلد 

  .201، ص 4044جوان 
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داحية الإبتتم التحري والتحقيق بشـــــــــــأنها من طرف القطب الجديد لاختصـــــــــــاص محكمة الجنايات 
 . 1الجزاحر لمجلس قضاء

 لحكام التفصيلية المتعلقة بالإختصاص النوعي للقطباثانيا: 

 القطب نطاق اختصـــــــــــاصالســـــــــــابق ضـــــــــــمن  هالا تدخل جميع الجراحم الإلكترونية بمفهوم
، (2) يكون حصتتتتتتريا مانعاالجزاحي الجديد، بل أن اختصــــــــــاص هذا القطب في بعض الحالات 

 .(2)الجهات القضائية الخرى شتركا مع اختصاصا مُ وفي حالات أخرى يكون 

  :لإختصاص الحصري للقطب الجزائي المتخصص بالجرائم الإلكترونيةا (2
ن ، دون أختصـــــاص الذي ينفرد القطب بممارســـــتهختصـــــاص الحصـــــري هو الإبالإيقصـــــد 

، ســـــــــــواء اانت عادية أو قطب حية جزاحية أخرى، مهما اان نوعهاتشـــــــــــترك معه أي جهة قضـــــــــــا
 .  2جزاحي

 وقد من  المشرع الجزاحري هذا الإختصاص الحصري للقطب الجديد في حالتين، هما: 
من ق إ ج والجرائم المرتبطة  20مكرر  222)الجرائم الواردة بالمادة الحالة الولى  (أ)

 (:  بها

 من ق إ ج الجراحم التي يختص بها القطب حصريا، وهـــــي:  42مكرر  411حددت المادة 

 الجراحم التي تمس بأمن الدولة والدفاع الوطني؛  -
جراحم نشــــر وترويج أخبار ااذبة بين الجمهور من شــــأنها المســــاس بالأمن أو الســــكينة العامة أو  -

 ؛ 3استقرار المجتمع
جراحم نشـــــر وترويج أنباء مغرضـــــة تمس بالنظام والأمن العموميين ذات الطابع المنظم أو العابر  -

 للحدود الوطنية؛ 
 جراحم المساس بأنظمة المعالجة الآلية للمعطيات المتعلقة بالإدارات والمؤسسات العمومية؛  -

                                       
 . (1486، 1482. ص)، صنفسهبوقرة جمال الدين، عنان جمال الدين، المرجع  1
 .203شريفة سوماتي، المرجع السابق، ص  2
، 46المعدل والمتمم لقانون العقوبات )ج ر: عدد  4040أفريل  48المؤرخ في  04-40المجرمة بموجب القانون رقم  3
 (.10، ص 4040أفريل  40بتاريخ 
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 جراحم الإتجار بالأشخاص أو بالأعضاء البشرية أو تهريب المهاجرين؛  -
 .1جراحم التمييز وخطاب الكراهية -

 ويشترط لانعقاد الإختصاص الحصري للقطب توفر الشروط التالية: 
، أو من ق إ ج على ســــــــبيل الحصــــــــر 42مكرر  411لجراحم المذاورة بالمادة أن يتعلق الأمر با -

الجراحم بخطورتها على الأمن والنظام العموميين، لاســـــــــيما لو  تتميز هذه. و 2الجراحم المرتبطة بها
 بها. ااستخدمت الأداة المعلوماتية في ارتك

زاحري بدليل أن المشـــــــــــرع الج أن ترتكب هذه الجراحم بإيعاز تكنولوجيا المعلوماتية والإتصـــــــــــالات: -
من ق إ ج أنـــه: ))... يختص وايـــل الجمهوريـــة لـــدى القطـــب  42مكرر  411نص في المـــادة 

الجزاحي الوطني لمكافحة الجراحم المتصــلة بتكنولوجيا الإعلام والإتصــال وقاضــي التحقيق ورحيس 
ام عبتكنولوجيتتا الإالمتصتتتتتتتتتلتتة ذات القطــب حصـــــــــــــــريــا بــالمتــابعــة والتحقيق والحكم في الجراحم 

ســــتثنى من نطاق اختصــــاص هذا القطب هذه الجراحم ...((، وبالتالي ي   تصتتتال المذكورة أدناهوالإ 
 .3في حال ما إذا تم ارتكابها بالطرق التقليدية

 (:الجرائم الإلكترونية الكثر تعقيدا والجرائم المرتبطة بهاالحالة الثانية ) (ب)

ه بمعالجة الجراحم المتصـــــلة بتكنولوجيا المعلوماتية دون ســـــوا يختص القطب الجزاحي الجديد 
من ق إ ج  46مكرر  411تصـــــالات الأكثر تعقيدا والجراحم المرتبطة بها، وقد عرفت المادة والإ

ـــدا  الجريمـــة : ))الجريمـــة التي بـــالنظر إلى تعـــدد الفـــاعلين أو أنهـــاعلى الإلكترونيـــة الأكثر تعقي
أو بســـبب اتســـاع الرقعة الجغرافية لمكان ارتكاب الجريمة، أو جســـامة  الشـــرااء، أو المتضـــررين،

آثارها، أو الأضـــرار المترتبة عليها، أو لطابعها المنظم، أو العابرة للحدود الوطنية، أو لمســـاســـها 
ر  خاصــــة، أو خبرة فنية متخصـــصــــة، أو  بالنظام والأمن العموميين، تتطلب اســـتعمال وســـاحل ت ح 

 .((ضاحي دولياللجوء إلى تعاون ق

                                       
المتعلق بــالوقــايــة من التمييز وخطــاب الكراهيــة  4040أفريــل  48المؤرخ في  06-40انون رقم المجرمــة بموجــب القــ 1

 (. 2، ص 4040أفريل  40، بتاريخ 46ومكافحتهما )ج ر: عدد 
 من ق إ ج.  188لمعرفة حالات الإرتباط بين الجراحم راجع المادة  2
 .202شريفة سوماتي، المرجع السابق، ص  3
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 تجعل من أجهزة التحقيق أن خصـــــوصـــــية هذه الجراحم الجديدة إلى ويرجع الســـــبب في ذلك
مرتكبيها،  لىوالتحقيق بشــــــــأنها وضــــــــبط الدليل والوصــــــــول إالتقليدية عاجزة عن البحث والتحري 

، نظرا لما يتمتع به من وســـــاحل ع الإختصـــــاص الحصـــــري لهذا القطب الجديدلذلك أعطى المشـــــر 
 . 1ساعده في التعامل مع هذه الجراحمثة ت  م ستحد

 :الإختصاص المشترك للقطب الجزائي المتخصص بالجرائم الإلكترونية (2

حكــام المــادتين دون الإخلال بــأفقرة أولى من ق إ ج أنــه: )) 42مكرر  411تنص المــادة 
أعلاه، يمــارس وايــل الجمهوريــة لــدى القطــب الجزاحي الوطني  46مكرر  411و 42مكرر 411

، واذا قاضـــــــــــي التحقيق ورحيس ذات صـــــــــــلة بتكنولوجيا الإعلام والإتصـــــــــــاللمكافحة الجراحم المت
من هذا  340و 20و 32ختصـــاص الناتج عن تطبيق المواد اختصـــاصـــا مشـــتراا مع الإالقطب 

 .((تصال والجراحم المرتبطة بهاة للجراحم المتصلة بتكنولوجيا الإعلام والإالقانون بالنسب

إذا يتمتع القطب الجزاحي الجديد عند معالجته لبقية الجراحم المتصـلة بتكنولوجيا المعلوماتية 
اختصـــاصـــه الحصـــري المحدد بنصـــوص نطاق والإتصـــال والجراحم المرتبطة بها، التي تخرج من 

باختصـــــــــــــاص مشـــــــــــــترك مع باقي الجهات  ،من ق إ ج 46مكرر 411، 42مكرر  411المواد 
 فضلية معالجتها. مع ت م ت عِهِ بأتصة إقليميا القضاحية الأخرى المخ

ي فوايل الجمهورية لدى القطب الجزاحي الجديد بســــــــــــــلطة تقديرية الفر،، يتمتع وفي هذا 
 الناحب العام لدى مجلس قضاء الجزاحر. رأي بعد أخذ و عدم المطالبة به، الملف ألمطالبة با

 : قواعد اتصال القطب بملف القضيةالثاني مطلبال

تلف قواعد اتصـــال القطب بالملف على حســـب ما إذا اان اختصـــاص القطب حصـــريا تخ 
 :  يلياما ذلك  نشرح أو مشتراا،

 : في حال الإختصاص الحصري للقطب الجزائي الجديدالفرع الول

ختصـــــــــــــــاص حصـــــــــــــــريـا للقطب ة من الجراحم التي ينعقـد فيهـا الإاـانـت الجريمـة المرتكبـذا إ
ى القطب له يتعين تحويل ملف القضـــــية وجوبا إن، فإالالكترونيةالجزاحي المتخصـــــص في الجراحم 

                                       
 .1484عنان جمال الدين، المرجع السابق،  بوقرة جمال الدين، 1
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 411إلى  10مكرر 411وفي هـذه الحـالـة تطبق القواعـد الإجراحيـة المحـددة بالمواد من  ،الجـديـد
 .  1من ق إ ج 41مكرر

ال رف رجرســـــــــال التقارير الإخبارية وإجراءات التحقيق من طيتعين إوعلى هذا الأســـــــــاس، 
ينئذ حلى وايل الجمهورية لدى القطب ويتلقى رجال الشرطة القضاحية شرة إالشـرطة القضـاحية مبا
، وإذا تبين لوايل الجمهورية أن الوقاحع التي تم تبليغه بها لا تدخل ضــــمن التعليمات منه مباشــــرة

من ق إ ج فإنه يصـــــــــدر مقررا  46مكرر 411، 42مكرر 411اختصـــــــــاصـــــــــه، عملا بالمادتين 
 ة المختص إقليميا. بالتخلي لصال  وايل الجمهوري

اتضــ  له أن الوقاحع التي تم إخطاره بها  ينطبق على قاضــي التحقيق، فإذا مامر الأوذات 
 لا تندرج ضمن اختصاصه يصدر أمرا بعدم اختصاصه. 

 : في حال الإختصاص المشترك مع الجهات القضائية الخرى الفرع الثاني

لكترونية التي يمارس فيها القطب الجزاحي الجديد الجريمة المرتكبة من الجراحم الإ ذا اـانـتإ
يز ، فإنه في هذه الحالة نممع غيره من الجهات القضــــاحية الجزاحية الأخرى  اختصــــاصــــا مشــــتراا

(، أو ولاأذا اان هذا الاختصـاص المشترك مع باقي الجهات القضاحية المختصة محليا )بين ما إ
 (.ثانيامع الأقطاب الجزاحية المتخصصة الأخرى )

 الإختصاص المشترك مع الجهات القضائية المختصة محلياأولا: 

 لتي جاءتاللقواعد الإجراحية لكترونية بالملف وفقا جراحم الإيتصـــــل القطب المتخصـــــص بال
 طريقــــة طلــــب الملف، التي حــــددت 2من ق إ ج 16مكرر  411إلى  2مكرر  411بــــالمواد 

 :  إجراء التخلي عنهو 

 طلب الملف: (2

من ق إج على والاء الجمهوريـــة لـــدى الجهـــة القضــــــــــــــــاحيـــة  4مكرر 411توجـــب المـــادة  
لتحقيق ا من التقارير الإخبارية وإجراءات الإرســــــال الفوري وبكل الطرق نســــــخا المختصــــــة إقليميا

                                       
من ق إ ج أنه: ))تطبق على الإختصــــــاص الحصــــــري للقطب الجزاحي الوطني لمكافحة  44مكرر  411تنص المادة  1

أعلاه،  46مكرر 411و 42مكرر 411الجراحم المتصــــــــــــــلـة بتكنولوجيـا الإعلام والإتصــــــــــــــال، المنصــــــــــــــوص عليه في المادتين 
 من هذا القانون((.  41مكرر 411إلى  10مكرر 411ا في المواد الإجراءات المنصوص عليه

فقرة ثانية من ق إ ج أنه: ))تطبق، في هذه الحالة، الإجراءات المنصـــــــــــــوص عليها في  42مكرر  411تنص المادة  2
 من هذا القانون ...((. 16مكرر 411إلى  2مكرر  411المواد 
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 القطب الجزاحي الخاص بالجريمةالمنجزة من طرف الشــرطة القضــاحية الى وايل الجمهورية لدى 
 لكترونية.الإ

الجمهورية لدى القطب على هذه التقارير، حيث تبقى له الســــــــلطة التقديرية في يطلع وايل 
 قيقو التحأو المتـــابعــة أســـــــــــــــواء على مســـــــــــــــتوى التحريــات الأوليـــة  المطــالبـــة بملف الإجراءات،

القضـــاحي، متى تبين له أن الجريمة تدخل ضـــمن مجال اختصـــاصـــه، وذلك بعد أخذ رأي الناحب 
   ، الذي يخضع لسلطته السلمية.العام لدى مجلس قضاء الجزاحر

 التخلي عن الملف:  (2

لدى القطب المتخصـــــــص في الجراحم الإلكترونية لتماســـــــات وايل الجمهورية بعد وصـــــــول إ
لقطب تخلي لصــــــــال  نظيره بالى وايل الجمهورية المختص إقليميا يصــــــــدر هذا الأخير مقررا بالإ

 ة. ، وهذا خلال مرحلتي التحريات الأولية والمتابعالجزاحي

ل ، فيحول له وايقاضــــــــــي التحقيق المختص إقليمياإذا اانت القضــــــــــية على م ســــــــــتوى ما أ
الجمهورية المختص إقليميا التماســـــــات وايل الجمهورية لدى القطب، ويصـــــــدر قاضـــــــي التحقيق 

  المختص إقليميا حينئذ أمرا بالتخلي لصال  القطب. 

 المتخصصة الخرى الإختصاص المشترك مع القطاب الجزائية ثانيا: 

من طرف القطـــب الجزاحي الخـــاص بـــالجريمـــة يز بين مـــا إذا اـــانـــت المطـــالبـــة بـــالملف م  ن  
القطب مع (، أو 1تمت بالموازاة مع الأقطاب الجزاحية ذات الإختصــــــــاص الموســــــــع )الإلكترونية 
   (:  4مجلس قضاء الجزاحر )محكمة قتصادي والمالي و الإالجزاحي 

 ختصاص الموسع: الجزائية ذات الإ قطابالإختصاص المشترك مع ال (2

دى القطـــب المختص بـــالجراحم ذا تزامنـــت المطـــالبـــة بـــالملف من قبـــل وايـــل الجمهوريـــة لـــإ
اص ية ذات الإختصــلكترونية مع المطالبة به من طرف وايل الجمهورية لدى الجهات القضــاحالإ

القطب المختص  ، فإن الإختصـــــــــــــاص يؤول وجوبا إلى وايل الجمهورية لدىالإقليمي الموســـــــــــــع
 .1بالجراحم الإلكترونية

                                       
 من ق إ ج.  11مكرر  411راجع المادة  1
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ابعة أو المتســــــــــــــواء خلال مرحلة التحريات الأولية  ،ويتم في هذه الحالة التخلي عن الملف
رســل ية. وي  لكترونرية لدى القطب الخاص بالجراحم الإو التحقيق القضــاحي، لصــال  وايل الجمهو أ

 له ملف الإجراءات ااملا. 
محكمة مقر مجلس قضتتتتاء  أوقتصتتتتادي والمالي لإاالإختصتتتتاص المشتتتتترك مع القطب  (2

 الجزائر: 

لجزاحي الخاص بالجريمة الإلكترونية مع اختصـــــاص القطب إذا تزامن اختصـــــاص القطب ا
فــإن  قتصـــــــــــــــادي والمــالي الموجود مقره على مســـــــــــــــتوى محكمــة مقر مجلس قضـــــــــــــــاء الجزاحرالإ

 . 1قتصادي والماليالإختصاص يؤول وجوبا إلى القطب الإ

لف لكترونية التخلي عن المالقطـب الجزاحي الخاص بالجراحم الإوفي هـذه الحـالـة لابـد عـل  
قتصــــادي والمالي، ســــواء اان ذلك خلال مرحلة التحريات الأولية، المتابعة أو ال  القطب الإلصــــ

 التحقيق القضاحي، ويرسل له ملف الإجراءات ااملا. 

لكترونية مع اختصـــــــــاص لجراحم الإالقطب الجزاحي الخاص باوفي حال تزامن اختصـــــــــاص 
مقر مجلس قضــــــاء محكمة مقر مجلس قضــــــاء الجزاحر، فإن الإختصــــــاص يؤول وجوبا لمحكمة 

 .  2الجزاحر
 في مجال الجرائم الإلكترونية الجهاز المساعد للجهاز القضائي : الثاني المبحث

ساعد للجهاز القضاحي، بإنشاء جهاز م   02 – 00قام المشرع الجزاحري بموجب القانون رقم  
اكل القضاحية في لهيالعون ل دِ ي   دِ م  يقوم بِ ي سمى بالهيئة الوطنية للوقاية من الجراحم الإلكترونية، 

مبررات استحداث الهيئة من خلال هذا المطلب ندرس  إطار مكافحة الجراحم الإلكترونية.
الوقاية من الجرائم ل مجاثم دور الهيئة في  الأول(،مطلب )ال وتشكيلتها وكيفية سيرها

 الثاني(. مطلبال) ومكافحتها الإلكترونية

 وكيفية سيرها الهيئة وتشكيلتها مبررات إنشاء الول: مطلبال

                                       
 من ق إ ج.  48مكرر  411المادة  1
 من ق إ ج. 40مكرر  411المادة  2
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 ،الهيئة الوطنية للوقاية من الجرائم الإلكترونية إنشاءمبررات  (الفرع الأول)في نتناول  
  .  تشكيلة الهيئة وكيفية سيرها (الفرع الثاني)في ثم 

 الوطنية للوقاية من الجرائم الإلكترونية الهيئة إنشاءمبررات : الفرع الول

متخصصة  هيئاتالإتفاقية العربية لمكافحة جراحم تقنية المعلومات على أهمية وجود أكدت 
 23مكافحة الجراحم الإلكترونية، حيث جاء في المادة مساعدة الجهاز القضاحي في تعمل على 

دولة طرف، وفقا للمبادئ الأساسية لنظامها القانوني، وجود جهاز متخصص منها أنه: )تكفل ال 
ارِ الساعة لضمان المساعدة الفورية، لغايات التحقيق أو الإجراءات المتعلقة بجراحم  وم تفرِغ على م د 

 تقنية المعلومات أو لجمع الأدلة بشكلها الإلكتروني، في جريمة معينة ...(

 مومصال  ووحدات في سبيل مكافحة الجراح هيئات لدوللف اذا المنطلق، أسست مختمن ه
مجموعة من الموارد البشرية والإمكانيات المادية والتقنية، التي  هيئاتالإلكترونية، وتضم هذه ال

تسهل عملية البحث عن مرتكبي الجراحم الإلكترونية، وتمكن من القبض عليهم، وتسليمهم للجهات 
تخصصة المالأجهزة والوحدات الجزاحر بإنشاء بعض  قامتسياق في هذا ال .احية المختصةالقض

من خلال القانون لتقوم بعدها ، 1والدرك الوطني في الجراحم الإلكترونية على مستوى هياكل الأمن
 ، بإنشاء الهيئة الوطنية للوقاية من الجراحم الإلكترونية. 02 – 00رقم 

 :القصوى من ناحيتين تهأهميله واستحداث المشرع الجزاحري لهذه الهيئة 

الوطنية للوقاية من الجراحم الإلكترونية، بما لها من إمكانيات مادية الهيئة ، تضمن من جهة
ومد  ،كترونيةلق الفعالية في مواجهة الجراحم الإتحقيوتقنية وخبراء متخصصين في هذا المجال، 

مل قد يجد صعوبة في التعاالذي والجهاز الأمني االشرطة والدرك، يد العون للجهاز القضاحي، 
مع هذه الجريمة، بحكم ما يميزها من تعقيدات تقنية، من الصعب فهمها من غير ذوي 

 الإختصاص. 

  من خلال القانون رقمسم  المشرع الجزاحري للجهات الأمنية والقضاحية من جهة ثانية، 
 كترونية والهاتفيةامراقبة الإتصالات الإلباتخاذ مجموعة من الإجراءات الخطيرة،  02 – 00

                                       
أنشـأت الجزاحر عدت وحدات خاصـة بمكافحة الجريمة الإلكترونية، على مسـتوى جهاز الشرطة والدرك. من أجل أكثر  1

 (.402 – 101تفصيل انظر، شنتير خضرة، المرجع السابق، ص. ص )
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، إما عن قصد أو غير قصد، من ذلك مع ما قد تؤدي إليهوتفتيش الأنظمة المعلوماتية وحجزها، 
بحرمة الحياة الخاصة للأشخاص وأمن اتصالاتهم وبياناتهم الشخصية، المالية والصحية  مساس

لجراحم هيئة تعمل اجهاز رقابي في مجال اإنشاء لذلك اان من الضروري والإجتماعية، 
وحتى تضمن الحق الدستوري المقرر لكل مواطن في حرمة حياته ومراسلاته وتحول الإلكترونية، 

 دون المساس به بحجة مكافحة الجراحم. 

 : تشكيلة الهيئة وكيفية سيرهاالفرع الثاني

ن الجراحم المتصـــلة الوطنية للوقاية ماحري ما ســـماه بــــــــــــــــــــــــــــــــــ )الهيئة اســـتحدث المشـــرع الجز 
، حيث 02-00( في الفصــــــل الخامس من القانون رقم تصــــــال ومكافحتهاوالإ علامالإ بتكنولوجيا

علام )تنشـــــــأ هيئة وطنية للوقاية من الجراحم المتصـــــــلة بتكنولوجيا الإمنه أنه:  13نصـــــــت المادة 
وقد  ،تصــــال ومكافحته... تحدد تشــــكيلة الهيئة وتنظيمها وايفيات ســــيرها عن طريق التنظيم(والإ

تنظيم الهيئة وايفية  4041نوفمبر  2المؤرخ في  230 – 41رحاســـــــــــــــي رقم حدد المرســـــــــــــــوم ال
 . 1سيرها

تعد  230 – 41مرســـــوم الرحاســـــي رقم ( من ال3) ( والثالثة4بالرجوع إلى المادتين الثانية )
الهيئة الوطنية للوقاية من الجراحم الإلكترونية ســـلطة إدارســـة مســـتقلة تتمتع بالشـــخصــــية المعنوية 

توضــع تحت ســلطة رحيس الجمهورية. ويحدد مقر الهيئة بالجزاحر العاصــمة،  والإســتقلال المالي،
 ويمكن نقله إلى أي مكان آخر من التراب الوطني، بموجب مرسوم رحاسي.

                                       
يتظمن إعادة تنظيم الهيئة الوطنية للوقاية من الجراحم  4041نوفمبر  2خ في المؤر  230 – 41المرســوم الرحاســي رقم  1

 (.6، ص 4041نوفمبر  11، بتاريخ 84المتصلة بتكنولوجيا الإعلام والإتصال ومكافحتها. )ج ر: عدد 
 اسيم: قام المشرع الجزاحري بتنظيم الهيئة الوطنية للوقاية من الجراحم الإلكترونية من خلال العديد من المر 

، الذي يحدد تشكيلة وتنظيم وايفيات سير الهيئة الوطنية 4016أكتوبر  8المؤرخ في  441-16المرسوم الرحاسي رقم  -
، 4016أكتوبر  8بتاريخ  ،63تصــــــــال ومكافحتها. )ج ر: العدد علام والإا الإللوقاية من الجراحم المتصــــــــلة بتكنولوجي

 ؛(14ص 
ن الجراحم المتصلة ، يحدد تشكيلة الهيئة الوطنية للوقاية م4010يونيو  4ي المؤرخ ف 124-10لمرسـوم الرحاسـي رقم ا -

 ؛(4010يونيو  0، الصادرة في 32 ج ر: عددتصال وتنظيمها وايفية سيرها، )لإعلام وابتكنولوجيا الإ
من الجراحم عادة تنظيم الهيئة الوطنية للوقاية إ المتضمن  4040يوليو  13لمؤرخ في ا 40/183المرسـوم الرحاسـي رقم  -

 (.4040يوليو  18خ في ، المؤر 20ج ر: عدد تصال ومكافحتهما، )علام والإالإ المتصلة بتكنولوجيا
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 مجلس توجيه، من 230- 41من المرســــوم الرحاســــي رقم  6 ة، وفقا للمادةوتتكون الهيئ  
 (:  ثانيا) مديرية عامة( وأولا)

 أولا: مجلس توجيه

         ( من المرســـــــــوم الرحاســـــــــي رقم4يضـــــــــم مجلس التوجيه، على حســـــــــب المادة الســـــــــادســـــــــة )
ية الوطنية الأمين العام لوزارة الشــــــــــــؤون الخارجية والجال، مجموعة من الأعضــــــــــــاء: 230- 41

بـالخـارج، الأمين العـام لوزارة الـداخليـة والجمـاعـات المحليـة والتهيئـة العمرانيـة، الأمين العـام لوزارة 
العدل، الأمين العام لوزارة البريد والمواصـــــلات الســـــلكية واللاســـــلكية، قاحد الدرك الوطني، المدير 

ش الوطني الشعبي، المدير العام العام للأمن الداخلي، المدير المرازي لأمن الجيش لأراان الجي
للأمن الوطني، رحيس مصــــــــــلحة الدفاع الســــــــــيبراني ومراقبة أمن الأنظمة لأراان الجيش الوطني 

 الشعبي، ممثل عن رحاسة الجمهورية يعينه رحيس الجمهورية.

 يترأس مجلس التوجيه الأمين العام لرحاسة الجمهورية. 

  توجيه. يتولى المدير العام للهيئة أمانة مجلس ال

، لاسيما 230-41( من المرسوم الرحاسي رقم 2يقوم مجلس التوجيه، وفقا للمادة السابعة )
 بــ: 

توجيه عمل الهيئة والإشـــراف عليه ومراقبته؛ دراســـة ال مســـألة تخضـــع لمجال اختصـــاص 
الهيئـة، لاســـــــــــــــيمـا فيمـا يتعلق بتوفر شـــــــــــــــروط اللجوء للمراقبـة الوقاحية للإتصـــــــــــــــالات الإلكترونية 

؛ المداولة حول الإســـــــــتراتيجية الوطنية 02-00من القانون رقم  2المنصـــــــــوص عليها في المادة 
للوقاية من الجراحم المتصـــــــــلة بتكنولوجيا الإعلام والإتصـــــــــال ومكافحتها؛ المداولة حول مســـــــــاحل 
 التطوير والتعاون والمؤســـــســـــات والهيئات الوطنية والأجنبية المعنية بالجراحم المتصـــــلة بتكنولوجيا
الإعلام والإتصـــــــــــــــال؛ القيـام دوريـا بتقييم حـالـة التهـديـد في جراحم المتصـــــــــــــــلـة بتكنولوجيا الإعلام 
والإتصــــــال للتمكن من تحديد مضــــــامين العمليات الواجب القيام بها والأهداف المنشــــــودة؛ اقتراح 
كل نشــــــــــاط يتصــــــــــل بالبحث وتقييم الأعمال المباشــــــــــرة في مجال الوقاية من هذه الجراحم؛ إعداد 

ظامها الداخلي والمصـــادقة عليه؛ الموافقة على برنامج الهيئة؛ دراســـة التقرير الســـنوي لنشـــاطات ن
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الهيئة والمصـــادقة عليه؛ دراســـة مشـــروع الميزانية للهيئة والموافقة عليه؛ إبداء رأيه في ال مســـألة 
 .  ختصاص الهيئةتتصل بمهام الهيئة؛ تقديم ال اقتراح يتصل بمجال ا

في ، مرة واحدة 230-41وم الرحاســــي رقم من المرســـ 8يه، وفقا للمادة يجتمع مجلس التوج
الســنة، في دورة عادية، بناء على اســتدعاء من رحيســه، اما يمكنه أيضــا الإجتماع في دورة غير 

بناء على استدعاء من رحيسه أو بطلب من أحد أعضاحه أو من الما اان ذلك ضـروريا، عادية، 
 المدير العام للهيئة. 

 : المديرية العامةثانيا

 :  230-41من المرسوم الرحاسي رقم  11تضم المديرية العامة، وفقا للمادة 

 مديرية للمراقبة الوقاحية واليقضة الإلكترونية؛  -
 مديرية للإدارة والوساحل؛  -
 مصلحة للدراسات والتلخيص؛ -
 مصلحة للتعاون واليقظة التكنولوجية. -
 ملحقات جهوية.  -

مدير عام يعين بموجب مرســـــوم رحاســـــي، وت نه ى مهامه حســـــب نفس يدير المديرية العامة  
 الأشكال.

ية وأخرى تتكون من تشــــــــــــــكيلة إدار وبالتالي فالهيئة الوطنية للوقاية من الجراحم الإلكترونية، 
 :تقنية

، وتمارس 1، تتمثل في مجلس التوجيه واذا المديرية العامةلتشكيلة الهيئة الإداريةبالنسـبة 
هـذه الأخيرة مهـام الأمـانـة العامة لمجلس التوجيه، اما تقوم بالعمل الإداري، من خلال الســـــــــــــــهر 
على الســـــير الحســـــن للهيئة؛ إعداد مشـــــروع ميزانية الهيئة وعرضـــــه على مجلس التوجيه للموافقة 

                                       
؛ إذ تمــارس مهــام الأمــانــة العــامــة لمجلس دور مزدوجتعتبر المــديريــة العــامــة المحرك الفعلي لهــذه الهيئــة، حيــث تلعــب  1

اما تقوم بالعمل  ،مديرية المراقبة الوقاحية واليقضـــــــة الإلكترونيةمن خلال التوجيه، بالإضـــــــافة إلى أنها تمارس العمليات التقنية، 
 الإداري.
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ن اعليـه؛ إعـداد وتنفيـذ برنـامج عمـل الهيئـة بعـد الموافقـة عليــه من طرف مجلس التوجيـه، ضـــــــــــــــمــ
التســــــيير الإداري والمالي للهيئة، دراســــــة مشــــــروع الميزانية وتقديم تقارير خاصــــــة بنشــــــاط الهيئة؛ 
تبــادل المعلومــات مع مثيلاتهــا في الخــارج بغر، تجميع اــل المعطيــات المتعلقــة بتحــديــد مكــان 

صـــــــــــــة اوهوية مرتكبي الجراحم الإلكترونية. والهيئة الإدارية بهذا الشـــــــــــــكل لا تقوم بالإجراءات الخ
 بالوقاية من الجراحم الإلكترونية. 

ية من ، فهي المكلفة بإنجاز المهام التقنية المتعلقة بالوقاتشتتكيلة الهيئة التقنيةفيما يخص 
 .الجهوية ، والملحقاتالجراحم الإلكترونية، لاسيما مديرية المراقبة الوقاحية واليقظة الإلكترونية

 والوقاية منهاالجرائم الإلكترونية ة مجال مكافح: دور الهيئة في الفرع الثاني

الهيئة، من خلال مديرية المراقبة الوقاحية واليقظة الإلكترونية، وتحت رقابة الســـــــــــــلطة  تقوم
بدورين، )الأول( وقاحي أي رقابي، بصـــدد جراحم الإرهاب أو التخريب والمســـاس بأمن القضـــاحية، 

 :  ى الأخر  لكترونيةلجراحم الإبالنسبة لقضاحية ساعد للهيئات الدور م  الدولة، و)الثاني( 

  نية لمكافحة الجرائم الإلكترونيةالدور الوقائي للهيئة الوط أولا:

أنه: ))قصد الوقاية من الأفعال  230 – 41من المرسـوم الرحاسـي رقم  46جاء في المادة 
الموصـــــــــــــــوفــة بجراحم الإرهــاب أو التخريــب أو التي تمس بــأمن الــدولــة ومكــافحتهــا، تكلف الهيئــة 

اها في تســـجيل محتو الإلكترونية وتجميع و تصـــالات الإحصـــريا، في مجال اختصـــاصـــها، بمراقبة 
 لأحكام المنصــــــوص عليهاحينها داخل منظومة معلوماتية تحت ســــــلطة قا، لدى الهيئة، وفقا ل

على أن تخضــــــع إجراءات التفتيش والحجز لأحكام  ... 02 – 00من القانون رقم  2في المادة 
 ((قانون الإجراءات الجزاحية

ا اان إذأن للمراقبة الإلكترونية طابعا وقاحيا وآخر حصــــــــــــري، المادة إذا ي ســــــــــــتنتج من هذه 
وقاحي الطابع ال وي قصــــــــــــــد الدولة.الأمر يتعلق بالجراحم الإرهابية أو التخريبية أو الماســــــــــــــة بأمن 

من خلال العمــل على إمكــانيــة اتخــاذ هــذا الإجراء دون حــدوث أي جريمــة،  للمراقبــة الإلكترونيــة
 عمراقبة ورصـــد تحراات واتصـــالات الأشــــخاص أو الجماعات المشـــبوهة، التي تحضــــر أو تجتم

ذلك و أو تخريبية أو الجراحم الماســـــــــــة بأمن الدولة، بغر، تفادي حدوثها، للقيام بعمليات إرهابية 
أو في حالة توفر معلومات عن احتمال اعتداء  إخطار السلطات القضاحية المختصة، عن طريق
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ســــــــســــــــات الدولة أو على منظومة معلوماتية على نحو يهدد النظام العام أو الدفاع الوطني أو مؤ 
 .1الإقتصاد الوطني

لها، أن للهيئة دون ســـــــــواها الإختصـــــــــاص في وضـــــــــع التقنيات  الطابع الحصـــــــــري ويعني  
تصـــــالات الإلكترونية، بما في ذلك تلك التي تتم عبر شـــــبكة الإاللازمة لتجميع وتســـــجيل محتوى 

 الأنترنت.
ذ للوقاية د ي تخأنه طالما أن إجراء الرقابة الإلكترونية ق يتبادر إلى الأذهانفي هذا الصـــدد، 

بــة جراء المراقإر وجوب التــدخــل للقيــام بــقرِ من ي  من الجراحم الخطيرة، أي قبــل حــدوث الجريمــة، 
   الوقاحية؟

أنه يجب صــــــــــدور إذن مكتوب من  02 – 00( من القانون رقم 2جاء في المادة الرابعة )
قدم هذا الإذن لكن متى ي  الســـلطة القضـــاحية المختصـــة للقيام بإجراء المراقبة الإلكترونية الوقاحية، 

 ؟ وبناء على ماذا، خاصة إذا علمنا أنه لا وجود للجريمة
 ...))أن مجلس التوجيه يكلف بــــــــــــــــــــــ  230- 41من المرسوم الرحاسي رقم  2تنص المادة 

م بتقييم حالة التهديد في مجال الجراحم المتصـــــــــلة بتكنولوجيا الإعلام والإتصـــــــــال للتمكن من القيا
و ، إذا مجلس التوجيه ه((تحديد مضــــــامين العمليات الواجب القيام بها والأهداف المنشــــــودة بدقة

عام ثلة في الناحب الم  من يقرر وجود حالات التهديد، ويتم بعدها إخطار الســـــــــــلطة القضـــــــــــاحية، م  
لـدى مجلس قضـــــــــــــــاء الجزاحر، ويقوم هـذا الأخير بنـاء على إذن مكتوب بـالســـــــــــــــمـاح بـاتخـاذ هذا 

 .  2الإجراء
  للوقاية من الجرائم الإلكترونية الدور المساعد للهيئة الوطنيةثانيا: 

ســاعد في أيضــا بدور م   لكترونية،الإلال مديرية المراقبة الوقاحية واليقظة خ، من تقوم الهيئة
 :الدولي وأعلى المستوى الداخلي مجال مكافحة الجراحم الإلكترونية، إن اان ذلك 

أنـه من مهــام  02 – 00القـانون رقم من  12جـاء في المـادة ، على المستتتتتتتتتتوى التداخلي
الهيئة مســــاعدة الســــلطات القضــــاحية في التحريات التي تجريها في شــــأن الجراحم الإلكترونية، بما 
في ذلــك تجميع المعلومــات وإنجــاز الخبرات القضـــــــــــــــاحيــة، بمــا في ذلــك القيــام بــإجراءي التفتيش 

                                       
 .248، ص حابت أمال، المرجع السابق 1
 .240، صنفسهالمرجع  2
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ع بها ات تضطلن هذه الإجراءروجا عن الأصل العام الذي يقتضي أوالمراقبة القضـاحية، وذلك خ
 السلطة القضاحية أو ضباط الشرطة القضاحية. 

تبــادل المعلومــات مع نظيراتهــا في على ، التتدولي مستتتتتتتتتتوى على الالهيئــة أيضـــــــــــــــا،  تتكفــل
الخارج، قصـــــــــــــد جمع ال المعطيات المفيدة في التعرف على مرتكبي الجراحم الإلكترونية وتحديد 

ل مهمــة جــدا في تطوير تبــادل المعلومــات مكــان تواجــدهم. وبــذلــك تكون هــذه الهيئــة همزة وصـــــــــــــــ
والتعاون الدولي، خاصـــــــــــــة عندما يتعلق الأمر بتنفيذ طلبات المســـــــــــــاعدة الصـــــــــــــادرة عن البلدان 

 .1الأجنبية
ولأجل ال ذلك، تضـــــــــع مديرية المراقبة واليقظة الإلكترونية التجهيزات والوســـــــــاحل والأجهزة 

،  ت القاعدية للمتعاملين ومقدمي الخدماتالتقنية الضــــــرورية لتنفيذ مهامها على مســــــتوى المنشـــــــ
الذين هم ملزمين بحكم القانون على تقديم المســـــــاعدات الضـــــــرورية لها للقيام بتنفيذ مهامها على 

، حيث يمكن للهيئة أن تطلب من أي جهاز أو مؤســــــــســــــــة أو مصــــــــلحة ال وثيقة أو 2أكمل وجه
   .3معلومة تراها ضرورية لإنجاز مهامها

عابرة للجرائم الإلكترونية ال ينالإختصاص القضائي والتعاون القضائي الدولي: لثالثا بحثالم
  للحدود

لمساحل امن أكثر الجراحم إثارة للجدل فيما يخص حم الإلكترونية العابرة للحدود الجراتعتبر 
لتعاون ا لأول(، وهو الأمر الذي يجعلاختصاص القضاحي بين الدول )المطلب المتعلقة بتنازع الإ

 لثاني(.ا )المطلبمكافحة هذه الجراحم الآليات الأكثر فعالية في في م قدِمة احي الدولي القض

 لكترونية العابرة للحدوداص القضائي الدولي في الجرائم الإ الول: الإختص المطلب

د    ن تلك مالإختصاص القضاحي على المستوى الداخلي أكثر سهولة المساحل المرتبطة  ت ع 
يقتصر التنازع القضاحي الداخلي على تحديد الجهة على المستوى الدولي، حيث المتعلقة بها 

القضاحية المختصة فحسب، دون القانون الواجب التطبيق، لخضوع اامل الإقليم الوطني لقانون 

                                       
 . 230 – 41من المرسوم الرحاسي رقم  12المادة  1
 . 230-14من المرسوم الرحاسي رقم  16المادة  2
 . 230-14من المرسوم الرحاسي رقم  24المادة  3
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برة لاسيما فيما يتعلق بالجراحم الإلكترونية العا عقابي واحد، إلا أن التنازع القضاحي بين الدول
(، الفرع الأول؛ القانون الواجب التطبيق من جهة )1ح التساؤل حول الأمرين معايطر  للحدود

 (. الفرع الثانيوالجهة القضاحية المختصة )

 : القانون الواجب التطبيق على الجرائم الإلكترونية العابرة للحدود الفرع الول

المبادئ  للحدود ت طبقلحل مشكلة القانون الواجب التطبيق على الجراحم الإلكترونية العابرة 
ذاتها المعمول بها في الجراحم العادية الأخرى، ويأتي في مقدمتها مبدأ الإقليمية، يتم تكملته 

 بالمبادئ الإحتياطية الأخرى، التي تتمثل في مبدأي الشخصية والعينية. 

ل ى بالتطبيق على الجرائم الإلكترونيةنتناول  دئ الإحتياطية االمب(، ثم أولا) المبدأ الصلي ال و 
  (.ثانيا)المكملة له

 المبدأ الصلي )مبدأ إقليمية النص الجنائي(أولا: 

ي قصد بمبدأ الإقليمية تطبيق التشريع الجناحي الوطني على جميع الجراحم المرتكبة على إقليم 
. 2الدولة، بغض النظر عن جنسية الجاني أو المجني عليه، أو المصلحة التي أهدرتها الجريمة

فقا للتشريع الجزاحري ت عد الجريمة م رتكبة داخل الإقليم الوطني بمجرد أن يقع أحد العناصر وو 
، امثال على ذلك يطبق القانون الوطني على الصور 3المكونة للران المادي لها في الجزاحر

الإباحية أو العبارات التي تحث على الكراهية المنتشرة والمتداولة عبر شبكة الأنترنت، بغض 
النظر عن الدولة التي صدرت عنها هذه الصور أو العبارات، طالما أنه بإمكان المستخدم الدخول 

 . 4إليها في الإقليم الوطني

                                       
صـفاء حسـن نصـي ، التحديات الإجراحية المتصـلة بالجراحم المعلوماتية، مجلة العلوم القانونية والسـياسية، الية القانون  1

  .422، ص4014مجلد الخامس، العدد الثاني، والعلوم السياسية، جامعة ديالي، العراق، ال
 .131، ص 4000العقوبات الجزاحري، )القسم العام(، دار موفم للنشر، الجزاحر،  عبد الله أوهايبية، شرح قانون  2
 من ق ع: ))يطبق قانون العقوبات على اافة الجراحم التي ترتكب في أراضي الجمهورية...((. 4تنص المادة  -
 من ق إ ج.  684راجع المادة  3
مكافحة الجراحم المعلوماتية وســـــبل التغلب عليها، دار عادل عبد العال إبراهيم خرشـــــي، إشـــــكاليات التعاون الدولي في  4

 .420 – 428ص  ،4016الجامعة الجديدة، مصر، 
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 ثانيا: المبادئ الإحتياطية

تعطي التشريعات المختلفة الأولوية لمبدأ الإقليمية؛ بالنظر لأهميته العملية، فحيث ترتكب 
دلة الإثبات المتعلقة بها، غير أن ارتكاب الجريمة في العالم الجريمة، يكون من اليسير تحصيل أ

زع نافية محددة، ما دفع البعض إلى الإفتراضي، جعلها غير مرتبطة بحيز مكاني أو رقعة جغر 
 ، وتبعا لذلك ازدادت أهمية المبادئ الأخرى، المتمثلة فــي: 1الصفة المادية عن الجراحم الإلكترونية

 مبدأ الشخصية:  (2

بمبدأ الشخصية تطبيق القانون الجناحي للدولة على ال من يحمل جنسيتها، إذا ارتكب  ي قصد
 . 2جريمته خارج الإقليم الوطني

 مبدأ العينية: (2

يعني مبدأ العينية سريان التشريع الجناحي الوطني على الجريمة التي تقع خارج الدولة، 
 . وتحرص الدول من خلالية للدولةالأساسخلة بالمصال  إذا اانت م  المرتكبة من طرف أجنبي، 

هذا المبدأ على فر، الحماية على مصالحها الحيوية المعتدى عليها في الخارج، لاسيما وأن 
 . 3الدولة الأجنبية المرتكب على أراضيها الجرم لا تهتم عادة بهذه الجراحم

من ق إ ج، إلا أن المشرع الجزاحري أعاد  688وجاء النص على مبدأ العينية في المادة 
التي تنص أنه:  06 – 00من القانون رقم  16التأكيد عليه بشأن الجراحم الإلكترونية في المادة 

))زيادة على قواعد الإختصاص المنصوص عليها في قانون الإجراءات الجزاحية، تختص المحاكم 
رية بالنظر في الجراحم المتصلة بتكنولوجيا الإعلام والإتصال المرتكبة خارج الإقليم الوطني، الجزاح

عندما يكون مرتكبها أجنبيا وتستهدف مؤسسات الدولة الجزاحرية أو الدفاع الوطني أو المصال  
 الإسترتيجية للإقتصاد الوطني((. 

 الإختصاص بين الدول : الجهة القضائية المختصة في حال تنازع الفرع الثاني

                                       
نعيم، آليات البحث والتحري عن الجريمة المعلوماتية في القانون الجزاحري، مذارة ماجســــــــتير، الية الحقوق  ســــــــعيداني 1

 . 100 – 00، ص 4013 – 4014والعلوم السياسية، جامعة الحاج لخضر، باتنة، السنة الجامعية 
 .128المرجع السابق، ص شرح قانون العقوبات الجزاحري...، عبد الله أو هايبية،  2
 .162، ص المرجع نفسه 3
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هذه الجريمة  ، فهنا تخضعةأجنبي على ارتكاب جريمة إلكترونية في إقليم دولة معين م  قدِ ي  قد 
لاختصاص الدولة التي ارتكبت على إقليمها الجريمة وفقا لمبدأ الإقليمية، وذات الجريمة تخضع 

ن الجراحم تكون هذه الجريمة ملاختصاص الدولة التابع لها هذا الأجنبي وفقا لمبدأ الشخصية، وقد 
التي تهدد أمن وسلامة دولة ثالثة، فتكون هذه الأخيرة أيضا مختصة بالنظر في هذه القضية 

 . 1على أساس مبدأ العينية

من هي الجهة القضاحية التي يؤول إليها الإختصاص في والسؤال الذي يطرح نفسه هنا، 
 مثل هذه الحالات؟ 

من الإتفاقية العربية لمكافحة جراحم تقنية المعلومات  3فقرة  30في هذا الشأن نصت المادة 
أنه: ))إذا ادعت أكثر من دولة طرف بالإختصاص القضاحي لجريمة منصوص عليها في هذه 
الإتفاقية فيقدم طلب الدولة التي أخلت الجريمة بأمنها أو مصالحها ثم الدولة التي وقعت الجريمة 

ون الشخص المطلوب من رعاياها وإذا اتحدت الظروف فتقدم الدولة في إقليمها ثم الدولة التي يك
 الأسبق في طلب التسليم((. 

دد أولا ، تتحبين الدول القضاحي الأولوية في الإختصاصمن خلال هذا النص يتض  أن  
هبوا تأييد الفقه أيضا، غير أنهم ذقد ل قِي  هذا المعيار ، و المصلحة المعتدى عليهاوفقا لمعيار 

إلى التمييز بناء على المعيار ذاته، بين ما إذا اانت المصلحة المهدورة تهم الجماعة الدولية 
تِها،  الحالة ما  وت جسِد  هذهوهنا ينعقد الإختصاص لأي دولة ي ضبط الجاني على أراضيها، بِر م 

لة لكترونية مصال  دو الجريمة الإ تِ س  م  وإن ، أما 2ي عرف بمبدأ الإختصاص العالمي أو الشامل
اقع الحكومية المو  التي ت طال  لكترونية ، االهجمات الإو مست مصالحها الحيويةبعينها دون غيرها أ

 .3، وهذه الحالة تجسد لنا مبدأ العينيةتلك الدولة، فهنا يؤول الإختصاص إلى الحساسة

لى إعطاء الأولوية عند تنازع الإختصاص ولعل إجماع الفقه وتأييد المواثيق الدولية ع 
لقضاء الدولة التي أضرت الجريمة الإلكترونية بأمنها ومصالحها، هو الذي دفع المشرع الجزاحري 

                                       
 . 420عادل عبد العال إبراهيم خراشي، المرجع السابق، ص  1
يقصـــــد بالإختصـــــاص القضـــــاحي الشـــــامل تطبيق القانون الجناحي الوطني على ال مجرم تم القبض عليه داخل الإقليم  2

المرجع  ....،العقوباتشــــــــرح قانون الوطني، بغض النظر عن مكان ارتكاب الجريمة، أو جنســــــــية مرتكبها. عبد الله أو هايبية، 
 . 162السابق، ص 

 (. 21 – 30؛ يعيش شوقي تمام، المرجع السابق، ص. ص )420ص  صفاء حسن نصي ، المرجع السابق، 3



    

26 
 

من  16مادة في الإلى التأكيد م جددا على مبدأ العينية، وتكريسه في مجال الجراحم الإلكترونية، 
     ت قِر ه. اعد العامة في قانون الإجراءات الجزاحيةالقو أن  على الرغم من، 02 – 00القانون رقم 

أما في حال لم تضر الجريمة الإلكترونية بمصال  دولة بعينها، فإنه يمكن في هذه الحالة  
انون الدولة قالإحتكام إلى مبدأ الإقليمية، أي تطبيق قانون الدولة التي وقعت فيها الجريمة، ثم 

 التي يحمل الجاني جنسيتها.

 الثاني: التعاون القضائي الدولي في الجرائم الإلكترونية العابرة للحدود مطلبال

عد التي ت   ،مكافحة الجراحم العابرة للحدودالوساحل في أحد أهم  الدوليالقضـاحي عد التعاون ي  
ضـــاحي تقوم إجراء قال عرف التعاون القضـــاحي الدولي على أنه وي   الإلكترونية من بينها. الجريمة
المحاكمة في دولة أخرى بصــــــــــــــدد جريمة من  ة معينة يكون من شــــــــــــــأنه تســــــــــــــهيل عمليةلبه دو 
 .1الجراحم

ضــــــــ   ( انيالفرع الث)في ندرس ثم  الدوليالقضتتتتتائي التعاون  صتتتتتور (الفرع الأول)في ن و 
 .20- 20أحكامه التي تناولها القانون رقم 

 دولي صور التعاون القضائي ال: الفرع الول

 ي: ــــالقضاحي الدولي فتتمثل صور التعاون 
 تبادل المعلوماتنظام أولا: 

في ذات الجريمة، غير أن إحداهما لا ترغب في مباشــــــــــرة الإختصــــــــــاص دولتين ل يكون قد 
انات والمعلومات بالبيالتحقيق بشـــــــــــــــأنهـا، وتتطوع بتزويـد الـدولة الأخرى التي ي جرى فيها التحقيق 

بــادل ى بنظــام تســـــــــــــــم  لنظــام ي  ويتم ذلــك وِفقــا التي تم تحصـــــــــــــــيلهــا فيمــا يخص الجريمــة والمجرم، 
 المعلومات.

ســـتدلالية يم البيانات والوثاحق والمواد الإوي قصــد بتبادل المعلومات أن تتكفل دولة معينة بتقد
وثاحق االقيام مثلا بتســـــــليم ال ،لى دولة أخرى وهي بصـــــــدد النظر في جريمة معينةالتي بحوزتها إ

                                       
 .404عادل عبد العال إبراهيم خرشي، المرجع السابق، ص  1
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، ب غية فرادللأة، التي تســــم  بالتعرف على الماضــــي الجناحي الخاصــــة بالســــوابق القضــــاحية للجنا
 .  1تحديد الأحكام المتعلقة بالعود ووقف تنفيذ العقوبة وغيرها من الإجراءات

 نقل الإجراءاتنظام ثانيا: 

قصـــــــــــــــد بنقـل الإجراءات قيـام إحـدى الـدول، بنـاء على اتفـاقيـة، باتخاذ الإجراءات الجناحية ي  
بشـــــــــــأن جريمة ارتكبت في إقليم دولة أخرى، ولمصـــــــــــلحة هذه الدولة بناء على اتفاقية، وذلك إذا 

 توافرت شروط معينة أهمها: 

 لوب منها؛ أن يكون الفعل المنسوب إلى الشخص يشكل جريمة في الدولة الطالبة والمط -
 أن تكون الإجراءات المطلوب اتخاذها مقررة في قانون الدولة المطلوب منها عن ذات الجريمة؛  -
أن يكون الإجراء المطلوب اتخــاذه يؤدي إلى الوصـــــــــــــــول إلى الحقيقــة، اــأن تكون أدلــة الجريمــة  -

 .  2موجودة بالدولة المطلوب منها

 الإنابة القضائية الدولية ثالثا: 

يقصـــد بالإنابة القضــــاحية الدولية طلب اتخاذ إجراء قضــــاحي من إجراءات الدعوى الجناحية، 
على  في مســـــــألة معروضــــــــةلفصـــــــل الدولة المطلوب إليها، لأهميته لتتقدم به الدولة الطالبة إلى 

 .3السلطة القضاحية في الدول الطالبة، ويتعذر عليها القيام به بنفسها

لدولية إرســـــــــــــال الملف المتعلق بالدعوى الجناحية ومرفقاته من قضـــــــــــــاحية االإنابة ال وتتطلب
 ت بمعرفة الســـلطة القضـــاحية في الدولة المطلوبي  جرِ ومحاضـــر التحقيق التي أ  مســـتندات ووثاحق 

 .  4الداخلية ةالإنابة القضاحياذ بعض إجراءات التحقيق، وهي على هذا النحو ت شبه اثيرا فيها اتخ

 02 – 00من القانون رقم ( 2المـادة الرابعة )أجـاز المشـــــــــــــــرع الجزاحري في تطبيقـا لـذلـك 
تمل حتصـــــالات الإلكترونية لأشـــــخاص مقيمين بالجزاحر ي  للســـــلطات القضـــــاحية الجزاحية مراقبة الإ

 .  في إطار المعاملة بالمثلتورطهم في عمل إجرامي مس بمصال  الدولة الأجنبية، 

                                       
صدر تآليات التعاون الدولي في مكافحة الجراحم الإلكترونية، مجلة البحوث في الحقوق والعلوم السياسية، اشف، فريد ن 1

 .220ص  ،4044، 1، العدد8المجلد عن الية الحقوق والعلوم السياسية، جامعة تيارت، الجزاحر، 
 .102 – 104، المرجع السابق، ص عادل عبد العال إبراهيم خرشي 2
 .400ص، نفسهالمرجع  3
 .414، ص نفسهالمرجع  4
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 لكترونية قضائي الدولي في مجال الجرائم الإ التعاون الحكام الخاصة بال :الفرع الثاني

ن إيجاز الأحكام المتعلقة بالتعاون القضــــــــــــاحي الدولي في مجال الجراحم الإلكترونية في مكِ ي  
  النقاط التالية: 

منهــا الإلتزامــات بين الــدول، ومن  التي من الممكن أن تنبع الإتفــاقيــات الــدوليــة هي وحــدهــا أولا:
الإتفاقيات الدولية وخارج الشـروط التي تنص عليها، لا يمكن للدولة أن تعتمد على مساعدة  دون 

 ؛ 02 – 00من القانون رقم  12الدولة المطلوب منها، وهو ما تؤاده المادة 
إلى إمكانية تقديم  02 – 00من القانون رقم  1فقرة  14أشار المشرع الجزاحري في المادة  ثانيا:

التحريات والتحقيق القضــاحي، لغر، جمع الدليل الإلكتروني إطار المختلفة في  المســاعدة للدول
من هي الســــــــــلطة المختصــــــــــة في الذي يثبت الجريمة الإلكترونية، ولكن الســــــــــؤال المطروح هنا: 
 الجزاحر التي تتكفل بتقديم المساعدة لنظيراتها في الخارج؟

ن الجراحم الإلكترونية، التي تتشـــــكل م إن من المهام الأســـــاســـــية للهيئة الوطنية للوقاية من 
خبراء مختصــــــــــين في هذا المجال، الســــــــــهر على تنفيذ طلبات المســــــــــاعدة الصــــــــــادرة عن الدول 

والتعاون على المســـــــتوى الدولي في مجال اختصــــــــاصــــــــها في الأجنبية وتطوير تبادل المعلومات 
من القــانون  12وقــد أكــد هــذا الأمر البنــد )ج( من المــادة  الإتفــاقيــات التي توقعهــا الجزاحر، إطــار
 التي حددت مهام الهيئة؛  02 – 00رقم 

 ، بما في ذلك تبادل المعلومات، تتم في الغالبلى أن المســــاعدة القضــــاحية الدوليةبالنظر إثالثا: 
وات نفق الطرق التقليـــــديـــــة البطيئـــــة القـــــاحمـــــة على نقـــــل الوثـــــاحق الخطيـــــة والمختومـــــة عبر القوِ 

 4فقرة  14الديبلوماســـــية أو أنظمة إرســـــال البريد القديمة، لذلك أكد المشــــــرع الجزاحري في المادة 
على أنه في حالة الطوارئ والإســتعجال، اما هو الحال عادة بالنســبة  02 – 00من القانون رقم 

تصــــــال مكن إرســــــال طلبات المعلومات عن طريق وســــــاحل الإ، ي  للتحقيق في  الجراحم الإلكترونية
ن لكتروني، وذلك بقدر ما توفره هذه الوســــاحل مالســــريعة، بما في ذلك أجهزة الفاكس أو البريد الإ

 شروط أمن اافية للتأكد من صحتها؛
  القيود الواردة على طلبات المساعدة القضاحية الدوليةفيما يخص رابعا: 
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أن طلبات المســـــاعدة القضـــــاحية  02 – 00من القانون رقم فقرة أولى  18نصـــــت المادة 
هذه و  الدولية لا يمكن قبولها، فيما لو اان من شـــأنها المســـاس بالســـيادة الوطنية أو النظام العام.

مســـــــــــــــألـة مترواة للســـــــــــــــلطة التقديرية للدولة )ممثلة في وزارة العدل عادة وفقا للإتفاقيات الثناحية 
 . 1تنفيذ هذه الطلباتو عدم ( التي لها واسع النظر في تنفيذ أالدولية

كما أشــارت الفقرة الثانية من ذات المادة أن طلبات المســاعدة القضــاحية الدولية يمكن أن  
ت قي د بشــــــرط المحافظة على ســــــرية المعلومات المبلغة أو بشــــــرط عدم اســــــتعمالها في غير ما هو 

 م وض  في الطلب.

 اتمة:تخ

الجراحم الإلكترونيـة بمميزات فريدة من نوعها، فهي من جهة ذات طبيعة غير مادية،  تتميز
تخطى الحدود الجغرافية لأكثر من دولة. وهذا تآثـارهـا قد أن كمـا أنهـا ذات طبيعـة عـالميـة، اون 

 فعــاليــة إجراءات التحري والتحقيق التقليــديــة فيديــات إجراحيــة جــديــدة تتعلق بمــدى الأمر طرح تحــ
مواجهة هذه الجريمة والمجرم الذي يقترفها، ومدى الحاجة تبعا لذلك لإجراءات جديدة تتناســــــــــــــب 

 مع طبيعة هذه الجريمة. 
بة لات الجراحم الإلكترونية المرتكوتماشـــــــــــيا مع زيادة م عد   ،على إثر هذه التحديات الجديدةو 

ن ســـــــــــــغرار غيره من التشـــــــــــــريعات، بتدخل المشــــــــــــرع الجزاحري، على جزاحر، يوما بعد يوم في ال
قانون إجراحي مســتقل يتضــمن أحكام  تجســدت بشــكل أســاســي في وضــعجديدة، جزاحية إجراءات 

المتعلق بـــالوقـــايـــة من  02 – 00هو القـــانون رقم إجراحيـــة جـــديـــدة تتعلق بـــالجراحم الإلكترونيـــة، 
 في صلب قانون الإجراءات الجزاحية.نصوص جديدة  شرعاما أضاف المالجراحم الإلكترونية، 

رتكب فيها ت   لبيئة الرقمية التيالتقنية لطبيعة أخذ المشــــرع الجزاحري أيضــــا بعين الإعتبار ال 
 اســـــــــــــــتحــداثتجلى ذلــك من خلال و واــذا مهــارة وذاــاء المجرم الإلكتروني، الجريمــة الإلكترونيــة، 

، باســـــــــتحداث القطب الوطني الجهاز القضــــــــاحي إن اان ذلك على مســــــــتوى علىهياكل جديدة، 
لهيئة ل المشرع  إنشاء، من خلال مؤخرا، أو خارج الجهاز القضاحي الخاص بالجريمة الإلكترونية

وتقنية  إمكانيات بشـــــــريةبما لها من  –أي الهيئة  –وهي الوطنية للوقاية من الجراحم الإلكترونية، 

                                       
 .222حابت أمال، المرجع السابق، ص  1
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ذا النوع التعامل مع هفي المرجوة تحقيق الفعالية قد تســــــــــاهم إلى حد ابير في عالية المســـــــــتوى، 
 الجديد من الجراحم. 

علــت من جالتي ت طبع الجراحم الإلكترونيــة في أغلــب الحــالات، إن الطبيعــة العــابرة للحــدود 
، ســـــــواء من حيث الإجراءات أو حدثة على مســـــــتوى التشـــــــريعات الوطنيةالآليات الداخلية المســـــــت
من التعــاون الــدولي، الأمر الــذي يجعــل ي مواجهــة هكــذا جراحم، فعمومــا الهيــاكــل، غير اــافيــة 

حســـــاس إف، أكثر من ضـــــرورةفي مجال الجراحم الإلكترونية بمختلف آشـــــكاله الأمنية والقضـــــاحية، 
 دخــالم همــا في إعــاملا عــد ي   وارتحــل، د  ج ــِينمــا و  أمن من الملاحقــة أنــه لن يكون في مــأالمجرم بــ
لكترونية جرمين، الشـــــيء الذي قد يقلل من ارتكاب الجراحم الإؤلئك المأفي قلوب والرعب الخوف 

 ويساهم في الحد منها.
       

 
 

 تم بعون الله وتوفيقه
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 المراجع: المصادر و قائمة 

 )القوانين( المصادر: أولا

 8المؤرخ في  166 – 44، ي تمم الأمر رقم 4041غشت  46المؤرخ في  11 – 41الأمر رقم  .1
، 4041غشت  44، بتاريخ 46المتضمن قانون الإجراءات الجزاحية. )ج ر: عدد  1044يونيو 
 (.2ص 

 .، المعدل والمتمم لقانون العقوبات4014يونيو  10المؤرخ  04-14القانون رقم  .4
والمتعلق بالقواعد الخاصة للوقاية من الجراحم  4000أوت  6المؤرخ في 02-00رقم  القانون  .3

 (.6ص، 4000غشت  14بتاريخ ، 22، )ج. ر: عدد ا الإعلام والإتصالالمتصلة بتكنولوجي
المتضمن  44/166، المعدل والمتمم للأمر 4004ديسمبر  40المؤرخ في  44-04القانون رقم  .2

 (.2، ص 4004ديسمبر  42، بتاريخ 82قانون الإجراءات الجزاحية. )ج ر: 

 ا: المراجعثاني

 : الكتب

إشكاليات التعاون الدولي في مكافحة الجراحم المعلوماتية  عادل عبد العال إبراهيم خرشي، .1
 .4016وسبل التغلب عليها، دار الجامعة الجديدة، مصر، 

لرابعة، ، الطبعة االإجراءات الجزاحية في التشريع الجزاحري والمقارن عبد الرحمان خلفي،  .4
 .4010دار بلقيس، الجزاحر 

، دار ، )التحري والتحقيق(جزاحية الجزاحري شرح قانون الاجراءات العبد الله أوهايبيبة،  .3
 . 4011هومة، الطبعة الثانية، 

ر، الجزاحر، وفم للنشعبد الله أوهايبية، شرح قانون العقوبات الجزاحري، )القسم العام(، دار م .2
4000. 
منية، ، جامعة ناي  العربية للعلوم الأالتحقيق في الجراحم المستحدثةمحمد الأمين البشرى،  .6

 .4002الريا،، 
يعيش تمام شوقي، الجريمة المعلوماتية، )دراسة تاصيلية مقارنة(، الطبعة الأولى، مطبعة  .4

 .4010الرمال، الوادي، الجزاحر، 
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  المجات: 

1.  
رة، ، )دراسة تحليلية مقارنة(، المناالنظام القانوني لمقدمي خدمات الأنترنتأحمد قاسم فرح،  .4

 . 4002، 0، العدد 13المجلد 
لحق اإجراء لاستخلاص الدليل الإلكتروني، )بين الكترونية الحليم، المراقبة الإ بن بادة عبد .3

في الخصوصية ومشروعية الدليل الإلكتروني(، المجلة الأكاديمية للبحث القانوني، تصدر عن 
 .4010، 3، العدد10جامعة عبد الرحمان ميرة، بجاية، المجلد 

مكافحة الجريمة الإلكترونية في التشريع الجزاحري، مجلة الندوة بوعناد فاطمة الزهراء،  .2
 ، 4013للدراسات القانونية، العدد الأول، 

بوقرة جمال الدين، عنان جمال الدين، القطب الجزاحي الوطني لمكافحة الجراحم المتصلة  .6
امعة محمد ، جبتكنولوجيا الإعلام والإتصال، مجلة الأستاذ الباحث لدراسات القانونية والسياسية

 .4044، جوان 1، العدد2بوضياف بالمسيلة، الجزاحر، المجلد 
لكترونية والحق في حرمة الحياة الخاصة في القانون تصالات الإثابت دنيا زاد، مراقبة الإ .4

 ،نسانية، تصدر عن جامعة تبسة، الجزاحر، العدد السادسجتماعية والإالجزاحري، مجلة العلوم الإ
 .4014ديسمبر 

مراقبة الإتصالات الإلكترونية بين الحظر والإباحة في التشريع الجزاحري، ، فطيمة جبار .2
ة القانون الخاص المقارن(، جامعة حسيب) مجلة الدراسات القانونية المقارنة، يصدرها مخبر البحث
 .4014بن بوعلي الشلف الجزاحر، العدد الثالث، ديسمبر 

ن الجراحم المتصلة بتكنولوجيا الإعلام والإتصال دور الهيئة الوطنية للوقاية محابت أمال،  .8
ومكافحتها في مواجهة الجراحم المتصلة بتكنولوجيا الإعلام والإتصال، المجلة الدولية للبحوث 
القانونية والسياسية، تصدر عن الية الحقوق والعلوم السياسية، جامعة الشهيد حمه لخضر، 

 .4041 ، ديسمبر3، العدد6الوادي، الجزاحر، المجلد 
قانونية ، مجلة العلوم التفتيش المنظومات المعلوماتية في القانون الجزاحري رضا هميسي،  .0

، جوان 6والسياسية، تصدر عن الية الحقوق والعلوم السياسية، جامعة الوادي، الجزاحر، العدد 
4014 . 
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- ساليب التحري الخاصة في مكافحة الجريمة المعلوماتيةأمشروعية شرف الدين وردة،  .10
، الية الحقوق والعلوم السياسية، جامعة محمد خيضر، مجلة المفكر، –في التشريع الجزاحري 

 .4012، جوان 16العدد  بسكرة،
شريفة سوماتي، القطب الجزاحي الوطني لمكافحة الجراحم المتصلة بتكنولوجيا الإعلام  .11

، 8لد قانونية، المجوالإتصال ا لية جديدة ضمن الجهاز القضاحي المتخصص، مجلة الدراسات ال
 .4044، جوان 4العدد
صفاء حسن نصي ، التحديات الإجراحية المتصلة بالجراحم المعلوماتية، مجلة العلوم  .14

القانونية والسياسية، الية القانون والعلوم السياسية، جامعة ديالي، العراق، المجلد الخامس، العدد 
 . 4014الثاني، 
ليات التعاون الدولي في مكافحة الجراحم المعلوماتية عادل عبد العال إبراهيم خرشي، إشكا .13

 .4016وسبل التغلب عليها، دار الجامعة الجديدة، مصر، 
عبد الله أو هايبية، تفتيش المساكن في القانون الجزاحري، المجلة الجزاحرية للعلوم القانونية  .12

، 34الجزاحر، الجزء  والإقتصادية والسياسية، تصدر عن معهد الحقوق والعلوم الإدارية، جامعة
 .1008، 4العدد
المسؤولية المدنية لوسطاء الأنترنت، مجلة القادسية للقانون عبد المهدي ااظم ناصر،  .16

 .4000 ،والعلوم السياسية، الية القانون، جامعة القادسية، العراق، المجلد الثاني، العدد الثاني
، مجلة العلوم 20-20القانون ثبات في الجرائم المعلوماتية على ضوء الإ عبير بعقيقي،  .14

الية الحقوق والعلوم السياسية، جامعة الشهيد حمى لخضر، الوادي، الجزاحر، القانونية والسياسية، 
 .4018، جوان 4، العدد0المجلد 
عكو فاطمة الزهراء، ملاحظات حول التزامات مزود الوصول إلى الأنترنت لوقف نشر  .12

، 04 – 14من ق ع في القانون رقم  8مكرر 302المادة المحتوى غير المشروع بعد إضافة 
مجلة الحقوق والعلوم السياسية، تصدر عن الية الحقوق والعلوم السياسية، جامعة الجيلالي 

 .4012، 13ر، العدد اليابسن سيدي بلعباس، الجزاح
فريد ناشف، آليات التعاون الدولي في مكافحة الجراحم الإلكترونية، مجلة البحوث في  .18
لحقوق والعلوم السياسية، تصدر عن الية الحقوق والعلوم السياسية، جامعة تيارت، الجزاحر، ا

 .4044، 1، العدد8المجلد 
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)دراسة  ،التحقيق في الجريمة الإلكترونية وإثباتها في فلسطينمصطفى عبد الباقي،  .10
 .4018، 4، ملحق2، عدد26لد مقارنة(، مجلة دراسات، علوم الشريعة والقانون، المج

مجلة  ،تفتيش المنظومة المعلوماتية وحجز المعطيات في التشريع الجزاحري يزيد بوحليط،  .40
، 28عدد تصدر عن جامعة باجي مختار، عنابة، التواصل في التجارة والإقتصاد والقانون، 

 .4014ديسمبر 

 الرسائل الجامعية:

  رسائل الدكتوراه:

اه في ، أطروحة لنيل شهادة داتور الإلكترونيةالتحقيق الجنائي في الجرائم براهيمي جمال،  .1
العلوم، تخصص قانون، قسم الحقوق، الية الحقوق والعلوم السياسية، جامعة مولود معمري، تيزي 

 . 4018وزو، 
بشان عبد النور، الجوانب الموضوعية لمعالجة الجريمة المعلوماتية، أطروحة داتوراه،  .4

، السنة الجامعية 1الجناحية، الية الحقوق، جامعة الجزاحر تخصص القانون الجناحي والعلوم 
4012 – 4018. 
، )دراسة مقارنة(، أطروحة المسؤولية القانونية لمتعاملي النترنتبن عزة محمد حمزة،  .3

داتوراه علوم، قانون إعلام، الية الحقوق والعلوم السياسية، جامعة جيلالي اليابس، سيدي بلعباس، 
 .4018/4010السنة الجامعية 

أطروحة  ،الساليب الإجرائية الخاصة للتحري والتحقيق في الجريمة المنظمةرواب  فريد،  .2
، 1داتوراه، القانون الجناحي والعلوم الجناحية، الية الحقوق، جامعة بن يوسف بن خدة، الجزاحر

4014. 
روحة ، )دراسة مقارنة، (، أطالآليات القانونية لمكافحة الجريمة الإلكترونية شنتير خضرة، .6

ية، السياسية، جامعة أحمد درار داتوراه، )ل م د(، تخصص القانون الجناحي، الية الحقوق والعلوم 
 .4040/4041أدرار، السنة الجامعية 

ة ، رسالفي النترنت المسؤولية المدنية لمقدمي الخدمة الوسيطةة الزهرة، معكو فاط .4
 .4016/4014، السنة الجامعية 1داتوراه، قانون خاص، الية الحقوق، جامعة الجزاحر
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لهوى راب ، الشرعية الإجراحية للأدلة المعلوماتية المستمدة من التفتيش، أطروحة داتوراه،  .2
السنة ، 1تخصص: علوم جناحية، قسم الحقوق، الية الحقوق والعلوم السياسية، جامعة باتنة 

 .4040/4041الجامعية: 
سم القانون تشريع الجزاحري، قمولاي ملياني دلال، إشكالية الإثبات في جراحم الأنترنت في ال .8

الخاص، الية الحقوق والعلوم السياسية، جامعة أبو بكر بلقايد، تلمسان، السنة الجامعية: 
4012/4018. 
نادية سلامي، آليات مكافحة التجسس الإلكتروني، أطروحة داتوراه، علوم، تخصص:  .0

بسة، معة العربي التبسي، تالقانون الجناحي، قسم الحقوق، الية الحقوق والعلوم السياسية، جا
 .4010 – 4018الجزاحر، السنة الجامعية: 

 مذكرات الماجستير:
ات البحث والتحري عن الجريمة المعلوماتية في القانون الجزاحري، مذارة سعيداني نعيم، آلي .2

 4014ماجستير، الية الحقوق والعلوم السياسية، جامعة الحاج لخضر، باتنة، السنة الجامعية 
– 4013. 
عاحشة بن قارة مصطفى، حجية الدليل الإلكتروني في مجال الإثبات الجناحي، )دراسة  .4

 .4000مقارنة(، رسالة ماجستير، الية الحقوق، جامعة الإسكندرية، 

 أشغال الملتقيات: 

المعلوماتية، جراءات التحري الخاصـــــــــــــــة في مجال مكافحة الجراحم إ ،منةآامحمـدي بوزينة 
 عمــالأ علام(، جراءات الجزاحيــة وقــانون الوقــايــة من جراحم الإحكــام قــانون الإ)دراســـــــــــــــة تحليليــة لأ
 مارس 40لكترونية في التشــــــــــريع الجزاحري(، الجزاحر: ليات مكافحة الجراحم الإآالملتقى الوطني )

 .4012، المنظم من طرف مراز جيل البحث العلمي، 4012
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 الفهرس:

 2 ..................................................................... مقدمة:
 3 ................................................................ الفصل الول

 3 ...... إطار مفاهيمي حول إجراءات الوقاية من الجرائم الإلكترونية ومكافحتها
 3 .. مشروعية الإجراءات الجزائية الخاصة بالجريمة الإلكترونيةالمبحث الول: 
 3 ............................... خصوصية الجريمة الإلكترونيةالمطلب الول: 

 3 ................................ البعد الدولي للجريمة الإلكترونيةالفرع الول: 
 0 ........................ الطابع غير المادي للجريمة الإلكترونيةالفرع الثاني: 

ءات التحري والتحقيق الخاصة بالجريمة الجدل الفقهي حول مشروعية إجراالمطلب الثاني: 
 5 ........................................................................ الإلكترونية

 5الإتجاه الرافض لاستخدام الإجراءات الخاصة بالجريمة الإلكترونيةالفرع الول: 
 1 الإتجاه المؤيد لاستخدام الإجراءات الخاصة بالجريمة الإلكترونيةالفرع الثاني: 

حالات اللجوء إلى الإجراءات الخاصــــــــــــة بالجريمة الإلكترونية وضــــــــــــوابط المطلب الثالث: 
 7 ........................................................................ استخدامها

 7 ...... حالات اللجوء إلى الإجراءات الخاصة بالجريمة الإلكترونيةالفرع الول: 
 7 ........................... بصفة أساسية في الجراحم الإلكترونية الخطيرةأولا: 

 8 .......................... بصفة احتياطية في الجراحم الإلكترونية العاديةثانيا: 
 8 ....... ضوابط استخدام الإجراءات الخاصة بالجريمة الإلكترونيةالفرع الثاني: 

 0 ....20-20راءات المحددة في القانون رقمالمبحث الثاني: مجال تطبيق الإج
 0 ............... 02-00الجراحم الإلكترونية بمفهوم القانون رقم المطلب الول: 

 22 .............. جراحم المساس بأنظمة المعالجة الآلية للمعطياتالفرع الول: 
 22 ................ الجراحم التي ترتكب بواسطة منظومة معلوماتيةالفرع الثاني: 
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 22 ........ ها بواسطة منظومة معلوماتيةالجراحم التي يسهل ارتكابالفرع الثالث: 
              تضـــــــــــــــيـيـق مجــــــــال تطبيق بعض الإجراءات الواردة في القــــــــانون التمتطتلتتتتتب التثتتتتتانتي: 

 22 ................................................................... 02-00رقم 
 22 ..... المبحث الثالث: أنواع الإجراءات الجزائية الخاصة بالجرائم الإلكترونية

  22 ... الإجراءات الجزاحية الحديثة الخاصة بالجريمة الإلكترونيةالمطلب الول: 
 22 ...... الإجراءات الجزاحية المتعلقة بالبيانات الإلكترونية الساكنةالفرع الول: 

 23 ........................... إجراء التحفظ العاجل على البيانات المخزنةأولا: 
 23 ........................ الأمر بتقديم بيانات إلكترونية تتعلق بالمشتركثانيا: 

 23 .... لبيانات الإلكترونية المتحراةالإجراءات الجزاحية المتعلقة باالفرع الثاني: 
 20 ... الإجراءات الجزاحية التقليدية الخاصة بالجريمة الإلكترونيةالمطلب الثاني: 

 20 ...... 02-00بالنسبة للأحكام الإجراحية العامة في القانون رقم الفرع الول: 
 20 . بالنسبة للأحكام الإجراحية العامة في قانون الإجراءات الجزاحيةالفرع الثاني: 

الإجراءات الخاصــــــة بالإختصــــــاص بالنســــــبة للقضــــــاء الجزاحي والضــــــبطية القضــــــاحيةأولا: 
 ................................................................................ 20 

  25 ........... الإجراءات الجزاحية المستحدثة في مواجهة الجراحم الخطيرةثانيا: 
 28 ... إجراءات الوقاية من الجرائم الإلكترونية وضمانات المتهم فيها :الفصل الثاني

 20 .............................. المبحث الول: مراقبة الإتصالات الإلكترونية
(cyber-surveillanceتعري  المراقبة الإلكترونية للإتصالات ووساحله )المطلب الول: 

 ................................................................................ 20 
 20 ................................ تعري  الإتصالات الإلكترونيةالفرع الول: 

 22 ......................... تعري  مراقبة الإتصالات الإلكترونيةالفرع الثاني: 
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العلاقة بين إجراء المراقبة الإلكترونية وإجراء اعترا، المراســـــــلات الســــــــلكية الفرع الثالث: 
 22 ...................................................................... واللاسلكية

 23 ................ وساحل وتقنيات المراقبة الإلكترونية للإتصالاتالفرع الرابع: 
 20 .............. حالات السماح بمراقبة الإتصالات الإلكترونيةالمطلب الثاني: 

 20 ............ للإتصالات اإجراء وقاحي اتخاذ الرقابة الإلكترونيةالفرع الول: 
 25 .... اتخاذ إجراء الرقابة الإلكترونية لمقتضيات التحري والتحقيقالفرع الثاني: 
 21 ....... اتخاذ إجراء الرقابة الإلكترونية في إطار التعاون الدوليالفرع الثالث: 

 21 .................... ضوابط اتخاذ إجراء المراقبة الإلكترونيةالمطلب الثالث: 
 21 ضرورة الحصول على إذن مسبق من الجهة القضاحية المختصةالفرع الول: 

 21 .............................. الجهة المختصة بإصدار الإذن بالمراقبةأولا: 
 27 .................................................. مدة الإذن بالمراقبةثانيا: 

 28 ............ الإلتزام بالسرية أثناء مراقبة الإتصالات الإلكترونيةالفرع الثاني: 
 28 .................... حدود استعمال المعطيات المتحصل عليهاالفرع الثالث: 

 20 . (perquisition informatiqueالمبحث الثاني: التفتيش الإلكتروني )
 20 ............................ مفهوم إجراء التفتيش الإلكترونيالمطلب الول: 

 20 ................................... تعري  التفتيش الإلكترونيالفرع الول: 
 32 ............... تمييز التفتيش الإلكتروني عن التفتيش التقليديالفرع الثاني: 

 32 .......................... ضوابط إجراء التفتيش الإلكترونيالمطلب الثاني: 
 32 ...................... الضوابط الموضوعية للتفتيش الإلكتروني: الفرع الول

 32 ....................................... وجود سبب للتفتيش الإلكترونيأولا: 
 32 ............................................ محل التفتيش الإلكترونيثانيا: 

 31 .................. الضوابط الشكلية لإجراء التفتيش الإلكتروني الفرع الثاني:
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 31 ................................ السلطة المختصة بالتفتيش الإلكترونيأولا: 
 38 ............................ الميعاد الزمني لإجراء التفتيش الإلكترونيثانيا: 
 02 ....................................... تحرير محضر بإجراء التفتيشثالثا: 

 02 ............ (saisir informatiqueالمبحث الثالث: الحجز الإلكتروني )
 02 ....................... إجراءات وطرق تنفيذ الحجز الإلكترونيالفرع الول: 

 02 ......................... الحجز عن طريق نسخ المعطيات الإلكترونيةأولا: 
 02 ................ الحجز عن طريق منع الوصول للمعطيات الإلكترونيةثانيا: 

 03 ............................ ترونيالتزامات القاحم بالحجز الإلكالفرع الثاني: 
 03 ............. تقيد القاحم بالحجز بالتزام المحافظة على سلامة المعطياتأولا: 

 00 ............... تقيد القاحم بالحجز بحدود ما تتطلبه مقتضيات التحقيقثانيا: 
 05 ............................ المبحث الرابع: التزامات مقدمي خدمة النترنت

 05 ................... تعري  مزودي خدمة الأنترنت وأصنافهمالمطلب الول: 
 05 ................................ تعري  مزودي خدمة الأنترنتالفرع الول: 

 01 .............................. صناف مزودي خدمة الانترنتالفرع الثاني: أ
 01 ...................................................... ناقل المعلوماتأولا: 

 07 ................................................ متعهد خدمة الدخولثانيا: 
 07 ................................................. متعهد خدمة الإيواءثالثا: 

 08 .......................... التزامات مقدمي خدمات الأنترنتالمطلب الثاني: 
 08 .......................... الإلتزامات المتعلقة بمعطيات المرورالفرع الول: 

  08 ................................ الإلتزام المتعلق بحفظ معطيات السيرأولا: 
 52 ........ الإلتزام بوضع معطيات السير تحت تصرف القاحمين بالتحقيقثانيا: 

 52 ........................ بمعطيات المحتوى الإلتزامات المتعلقة الفرع الثاني: 
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 52 .................................الإلتزام بسحب المحتوى غير المشروعأولا: 
لإلتزام بوضــــــــــــع الترتيبات التقنية لمنع وصــــــــــــول الجمهور للمحتوى غير المشــــــــــــروعثانيا: ا

 ................................................................................ 50 
 55 ............................................................. الفصل الثالث

 55 الآليات المؤسساتية الوطنية والتعاون الدولي لمواجهة الجريمة الإلكترونية
 55 ........... المبحث الول: الجهات القضائية المختصة بالجرائم الإلكترونية

 64قواعد اختصاص القطب الجزاحي المختص بالجراحم الإلكترونيةالمطلب الول: 
 51المحلي للقطب الجزاحي المختص بالجراحم الإلكترونيةالإختصاص الفرع الول: 

 57الإختصاص النوعي للقطب الجزاحي المختص بالجراحم الإلكترونيةالفرع الثاني: 
 57 .............................. مجال اختصاص القطب الجزاحي الجديدأولا: 

 50 .............. الأحكام التفصيلية المتعلقة بالإختصاص النوعي للقطبثانيا: 
 12 .........................قواعد اتصال القطب بملف القضيةالمطلب الثاني: 

 12 ......... الجديدفي حال الإختصاص الحصري للقطب الجزاحي الفرع الول: 
 12 .. في حال الإختصاص المشترك مع الجهات القضاحية الأخرى الفرع الثاني: 

 12 ........... الإختصاص المشترك مع الجهات القضاحية المختصة محلياأولا: 
 13 ...... الإختصاص المشترك مع الأقطاب الجزاحية المتخصصة الأخرى ثانيا: 

 10المبحث الثاني: الجهاز المساعد للجهاز القضائي في مجال الجرائم الإلكترونية
  10 ............... مبررات إنشاء الهيئة وتشكيلتها وايفية سيرهاالمطلب الول: 

  15 ... مبررات إنشاء الهيئة الوطنية للوقاية من الجراحم الإلكترونيةالفرع الول: 
 11 .................................. تشكيلة الهيئة وايفية سيرهاالفرع الثاني: 

 17 ........................................................ مجلس توجيهأولا: 
 18 ...................................................... المديرية العامةثانيا: 
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 10 . دور الهيئة في مجال مكافحة الجراحم الإلكترونية والوقاية منهاالفرع الثاني: 
 10 ............... الدور الوقاحي للهيئة الوطنية لمكافحة الجراحم الإلكترونيةأولا: 

 72 .......... الدور المساعد للهيئة الوطنية للوقاية من الجراحم الإلكترونيةثانيا: 
القضتتتتائي والتعاون القضتتتتائي الدوليين للجرائم الإلكترونية المبحث الثالث: الإختصتتتتاص 

 72 .................................................................. العابرة للحدود
يــة العــابرة للحــدودالإختصـــــــــــــــاص القضـــــــــــــــاحي الــدولي في الجراحم الإلكترونالمطلتتب الول: 

 ................................................................................ 72 
  72 القانون الواجب التطبيق على الجراحم الإلكترونية العابرة للحدودالفرع الول: 

  72 .......................... المبدأ الأصلي )مبدأ إقليمية النص الجناحي(أولا: 
 73 .................................................. المبادئ الإحتياطيةثانيا: 

 73الجهة القضاحية المختصة في حال تنازع الإختصاص بين الدولالفرع الثاني: 
 75ية العابرة للحدودالتعاون القضاحي الدولي في الجراحم الإلكترونالمطلب الثاني: 

 75 ................................صور التعاون القضاحي الدوليالفرع الول: 
 75 ................................................ نظام تبادل المعلوماتأولا: 

 71 ................................................. نظام نقل الإجراءاتثانيا: 
 71 .............................................. الإنابة القضاحية الدوليةثالثا: 

الأحكام الخاصـــــــــــة بالتعاون القضـــــــــــاحي الدولي في مجال الجراحم الإلكترونيةالفرع الثاني: 
 ................................................................................ 77 

 78 ................................................................... ختاتمة:
 82 ................................................. والمراجع:قائمة المصادر 

 


